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NOTIFICARE

Avand 1n vedere atacul cibernetic din data de 03.02.2026, care a afectat infrastructura IT a CONPET S.A., va
informam ca acest incident se afla In prezent in faza de analizad si investigare, desfasuratd in colaborare cu
specialisti din cadrul Directoratului National de Securitate Ciberneticad (DNSC). Scopul acestei investigatii
este identificarea modului in care atacul a fost realizat si evaluarea impactului asupra sistemelor informatice ale
societdtii.

In cadrul evaluarilor preliminare, a fost identificat riscul ca anumite date cu caracter personal gestionate de
societate sa fi fost exfiltrate. Mentionam ca, la acest moment, nu este posibila stabilirea cu exactitate a
volumului de date afectate sau a persoanelor vizate de acest incident, intrucat analiza tehnicd este incad 1n
desfasurare.

In acest context, si avand in vedere natura posibila a datelor accesate neautorizat, considerim important si
atentionam toate partile potential afectate asupra riscului de a fi contactate de persoane care ar putea incerca
diverse forme de fraudare, folosind pretextul unor identitati sau situatii credibile. Aceastd abordare preventiva
este necesara pentru a reduce sansele ca eventuale tentative de inginerie sociald sa aiba succes.

ATENTIE!!!

Va rugam sa manifestati prudenta ridicata in fata oricaror solicitari chiar cu caracter urgent, primite
telefonic, prin e-mail sau alte mijloace electronice, chiar daca acestea par a proveni de la institutii,
organizatii sau persoane cunoscute. in astfel de situatii, v recomandiim si verificati autenticitatea

solicitarii contactind institutia sau persoana respectiva folosind date de contact oficiale, nu cele primite

in mesajul suspect.

Exemplu: Daca sunteti contactati telefonic de o persoana care pretinde ca reprezinta o institutie bancara
si vi se solicita realizarea unei actiuni urgente, va rugim sa nu raspundeti solicitarii si sa contactati

direct banca folosind coordonatele oficiale publice, pentru a verifica daca solicitarea este legitima.
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