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Departamentul Comercial
Serviciul Achizitii
Nr.inreg.: 43868/12.11.2024

Referinta: Achizitie directa organizata de CONPET S.A. in vederea atribuirii contractului ce are
ca obiect servicii audit securitate pentru retelele si sistemele informatice CONPET S.A.

Urmare a clarificarilor solicitate de catre operatorii economici interesati cu privire la documentatia
publicata pentru procedura de achizitie mai sus mentionata, va comunicam urmatoarele:

Intrebarea 1: Ce tip de pentest (testare de penetrare) doriti sa efectuati?

Raspuns 1: Va fi efectuat pentest de tip gray-box pentru IP-uri folosite pentru publicare site-uri
CONPET. Se vor simula o serie de atacuri cibernetice care ar putea avea impact asupra infrastructurii IT.
Aceste simulari vor fi realizate fara a intrerupe sau perturba activitatile celor care utilizeaza aceasta
infrastructura.

Intreaga activitate se va face mentindnd legatura permanent cu departamentele Securitate
cibernetica si IT, iar in cazul identificarii unor vulnerabilitati cu impact asupra infrastructurii, responsabilii sunt
informati imediat, pentru a remedia punctele vulnerabile.

Intrebarea 2: Cate IP-uri vor fi testate si cate dintre acestea sunt alocate pentru echipamente
fizice sau masini virtuale (calculatoare, servere, echipamente de retea etc.), aplicatii web, sisteme
industriale etc.?

Raspuns 2: Folosim pentru publicare in internet un nr de 6 IP-uri, publicate din infrastructura IT, prin
intermediul unui firewall. Infrastructura Scada nu are legaturi la internet.

Intrebarea 3: Elementele ce urmeaza a fi testate se afla in infrastructura proprie sau in cloud-ul
unei terte parti?
Raspuns 3: Cu exceptia Microsoft 365, serviciile oferite de IT se afla in infrastructura proprie.

Intrebarea 4: elementele respective vor fi testate direct in mediul de productie sau intr-un
mediu de test?
Raspuns 4: Se va testa mediul de productie.

Intrebarea 5: Cine a efectuat ultimul audit si care a fost perioada de desfasurare a misiunii de
audit?

Raspuns 5: Nu consideram relevanta pentru ofertare identitatea firmei care a efectuat ultimul audit.
Aceasta a fost prezent pe Lista auditorilor de securitate cibernetica valabil atestati (LASC), la data auditului.

Contractul a avut o durata de 60 de zile si a inrat in vigoare pe 20.12.2022.

Intrebarea 6: Au fost implementate masurile recomandate la ultimul audit?
Raspuns 6: Am incercat sa implementam masurile recomandate, acolo unde a fost posibil.

Intrebarea 7: Includerea articolului 4.5 dupa cum urmeaza:

4.5 Partile pot conveni prelungirea termenelor de prestare prevazute mai sus. Partile vor lua in
considerare si vor analiza in mod rezonabil orice circumstante ce pot conduce la prelungirea termenelor
initial agreate.

Raspuns 7: Nu se accepta,

Intrebarea 8: Includerea articolului 8.7 dupa cum urmeaza:

8.7 In vederea executarii Contractului si in masura in care va fi necesar, Prestatorul poate dezvalui
informatii confidentiale: (a) oricarui afiliat al Prestatorului; (b) subcontractantilor care furnizeaza servicii in
legatura cu acest Contract si care au agreat sa fie {inuti de obligatii similare privind confidentialitatea, daca
este cazul; (c) consultantilor juridici ai Prestatorului, asiguratorilor sau altora dupa cum poate fi prevazut prin
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lege, procese juridice sau administrative sau in conformitate cu standardele profesionale aplicabile sau in

legatura cu litigii sau pentru protejarea intereselor legitime ale Prestatorului. Prestatorul va ramane

responsabil fata de Achizitor pentru respectarea confidentialitatii de catre persoanele mentionate mai sus.
Raspuns 8: Nu se accepta.

Intrebare 9: Se modifica articolul 9.1 dupa cum urmeaza:
9.1. Prestatorul are obligatia de a despagubi proteja Achizitorul, daca se dovedeste culpa exclusiva a
Prestatorului, Tmpotriva oricaror:

a) reclamatii si actiuni in justifie ce rezultd din incalcarea unor drepturi de proprietate intelectuala
(brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru ori in legatura cu executjia lucrarilor sau incorporate in acestea;
b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o
astfel de incalcare rezulta din respectarea Caietului de sarcini; si
c) reclamatii si actiuni in justitie cu privire la incalcarea dreptului la viatd privatd, ca urmare a

nerespectarii obligatiilor din prezentul contract.
Raspuns 9: Nu se accepta.

Intrebare 10: Includerea articolului 9.2 dupa cum urmeaza:

9.2 Toate drepturile de autor si alte drepturi de proprietate intelectuala cu privire la orice este creat de
Prestator inainte sau pe perioada prestarii serviciilor, inclusiv fara limitare rapoarte, consultanta scrisa,
adrese, recomandari sau alte livrabile ale serviciilor furnizate Achizitorului (in cele ce urmeaza in acest articol
denumite de asemenea “Livrabilele Serviciilor”) vor ramane in proprietatea Prestatorului.

La plata integrala a serviciilor prestate, Prestatorul furnizeaza Achizitorului dreptul de folosire a
Livrabilelor Serviciilor in scopul prevazut in prezentul Contract sau specificat in Livrabilele Serviciilor, in
conformitate cu celelalte prevederi ale Contractului.

Raspuns 10: Nu se accepta.

Intrebare 11: Se modifica articolul 10.2 (1) dupa cum urmeaza:

10.2. (1) Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie pentru
acoperirea daunelor interese moratorii si compensatorii la care este indreptatit in temeiul contractului, doar in
conditiile in care este dovedita culpa exclusiva a Prestatorului. Anterior emiterii unei pretentii asupra garantiei
de buna executie, Achizitorul are obligatia de a notifica pretentia sa Prestatorului precizénd obligatiile care nu
au fost respectate, precum si modalitatea de calcul a daunelor interese.

Raspuns 11: Nu se accepta.

heltuioli il lo.
Raspuns 12: Nu se accepta.

Intrebarea 13: Includerea articolului 11.7 dupa cum urmeaza:

11.7 Prestatorul se va asigura ca Serviciile sunt furnizate pe baza celor mai bune diligente si in
concordanta cu interesele Achizitorului care sunt cunoscute de catre Prestator. Pana la limita maxima
permisa de lege, Prestatorul exclude orice alte garantii, fie prevazute in mod expres sau implicite. Achizitorul
este unicul responsabil pentru urmatoarele si nu numai: (A) luarea tuturor deciziilor la nivel de management
si indeplinirea tuturor functiilor de conducere; (B) desemnarea uneia sau mai multor persoane care poseda o
capacitate adecvata, cunostinte si/sau experientd, de preferintd din categora top managementului, de a
supraveghea Serviciile prestate de Prestator; (C) evaluarea adecvarii si a rezultatelor Serviciilor; (D)
asumarea raspunderii cu privire la punerea in aplicare a rezultatelor Serviciilor si orice demers intreprins pe
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baza rezultatelor Serviciilor; (E) stabilirea si mentinerea controlului intern, incluzand, fara limitare,
monitorizarea activitatilor in curs de desfasurare.
Raspuns 13: Nu se accepta.

Intrebare 14: Includerea articolului 12.7 dupa cum urmeaza:

12.7 Livrabilele si orice rapoarte intocmite de catre Prestator vor fi pregatite pentru uzul confidential al
Achizitorului si vor putea fi folosite doar pentru scopul mentionat in aceast Contract. Achizitorul va avea
dreptul de a transmite aceste livrabile ori rapoarte catre autoritati sau institutii indreptatite prin lege sa aiba
acces la acestea. Livrabilele si orice rapoarte intocmite de catre Prestator nu pot fi mentionate sau folosite
pentru orice alt scop decat cu permisiunea scrisa obtinuta in prealabil din partea Prestatorului si semnarea in
prealabil a unei scrisori de exonerare de raspundere, in forma agreata de Prestator, de catre terta parte care
primeste acces la informatie. Livrabilele si orice rapoarte intocmite de catre Prestator nu trebuie distribuite
sau copiate in intregime sau partial catre sau de catre alte persoane cu exceptia managementului
Achizitorului si in conformitate cu exceptile mentionate in partea introductiva a prezentului articol, fara
semnarea in prealabil a unei scrisori de exonerare de raspundere de catre terta parte care primeste
informatia.

Achizitorul isi asuma intreaga responsabilitate de a obtine un exemplar semnat al scrisorii de
exonerare de raspundere de la terta parte care va avea acces la Livrabilele si orice rapoarte intocmite de
catre Prestator inainte de a-i fi inmanate. Achizitorul este de acord sa despagubeasca pe Prestator fata de
terti in cazul in care o scrisoare de exonerare de raspundere nu a fost obtinuta de la tertul care a primit acces
la aceste informatii.

Raspuns 14: Nu se accepta.

Intrebarea 15: Se modifica articolul 16.1 dupa cum urmeaza:

16.1. In cazul in care, Prestatorul din culpa sa exclusiva nu igi indeplineste obligatile asumate, in
termenul prevazut la art. 4.2, al prezentului contract, Prestatorul are obligatia de a plati Achizitorului, ca
penalltatl [¢ suma |n cuantum de 6:3 0, 05 %/Z| de |ntar2|ere calculata Ia pretul contractului, fard-necesitatea
, pentru fiecare zi de intarziere,
pana la indeplinirea efectiva a obligatiilor, dar fara a depasii pretul total al contractului.

Raspuns 15: Nu se accepta.

Intrebarea 16: Se modifica articolul 16.2 dupa cum urmeaza:

6.2. Achizitorul are obligatia de a notifica Prestatorul in legatura cu penalitatile datorate de catre
acesta din urma, precizand obligatiile care nu au fost respectate. Penalitatile astfel notificate vor fi facturate
catre Prestator. Prestatorul are obligatia de a achlta factura de penalltatl in termen de 5—(eme|) 30 (trelzeC|)
zile de la data prlmlru acestela Neplata

Raspuns 16 Nu se accepta

Intrebarea 17: Se modifica articolul 16.3 dupa cum urmeaza:

16.3. In cazul in care Achizitorul nu onoreaza facturile in termen de 30 de zile de la expirarea
perioadei prevazute la art. 15.3. acesta are obligatia de a plati Prestatorului penalitati in cuantum de 6;:3-0,05
%/zi de intarziere, calculat la valoarea neachitata, pentru fiecare zi de intarziere, incepand cu prima zi de la
scadenta.

Raspuns 17: Nu se accepta.

Intrebarea 18: Includerea articolelor 16.5 si 16.6 dupa cum urmeaza:

16.5 Plafonul maxim al raspunderii Prestatorului (inclusiv a partenerilor, directorilor si a angajatilor
acesteia) fata de Achizitor, pentru orice actiuni, pierderi, despagubiri, pretentii, costuri sau cheltuieli provenite
in orice mod din sau legate de prezentul contract va fi limitat la o suma egala cu pretul Contractului, iar acest
plafon maxim se va aplica inclusiv pentru pierderi ori pagube cauzate tertilor de catre Prestator ori ca urmare
a abaterilor savarsite.
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16.6. Achizitorul va despagubi si va garanta inlaturarea raspunderii Prestatorului, impotriva oricaror
daune suferite ca urmare a unor pretentii ale tertilor, exceptdnd masura in care se stabileste definitiv pe cale
judiciara ca daunele respective au rezultat in principal din intentia Prestatorului.

Raspuns 18: Nu se accepta.

Intrebarea 19: Se elimina articolele 17.2 si 17.3

Raspuns 19: Nu se accepta.

Intrebarea 20: Includerea articolului 17.6 dupa cum urmeaza:

17.6. Contractul poate inceta prin notificare scrisa de incetare a oricareia dintre Partile contractante,
din motive intemeiate, cu obligatia de a specifica motivul incetarii, cu un termen de preaviz de 30 zile, care
incepe sa curga in ziua urmatoare transmiterii notificarii celeilalte Parti.

Raspuns 20: Nu se accepta.

Intrebarea 21: Includerea articolului 17.7 dupa cum urmeaza:

17.7. Prestatorul poate denunta Contractul cu efect imediat, prin transmiterea unei notificari scrise
Achizitorului, Tn cazul in care Prestatorul stabileste ca circumstantele s-au schimbat (inclusiv, fara limitare,
schimbari in legislatia aplicabila sau ca o consecinta a unei decizii a unei autoritati de stat sau alta institutie
profesionala relevanta sau in cazul in care Prestatorul constata, in urma semnarii contractului, ca anumite
informatii importante pentru furnizarea Serviciilor nu au fost cunoscute de Prestator sau nu au fost dezvaluite
si/sau facute cunoscute acestuia la momentul semnarii Contractului), in urma céarora executarea de catre
Prestator a oricarei parti din prezentul Contract ar deveni ilegala sau ar incélca legea in alt mod sau ar intra
in conflict cu independenta sau regulile profesionale.

Raspuns 21: Nu se accepta.

Intrebarea 22: Includerea articolul 17.8 dupa cum urmeaza:

17.8. Incetarea si/ sau suspendarea Contractului din orice motiv, nu va afecta obligatia Achizitorului
de a plati Prestatorului onorariile pentru serviciile indeplinite in baza Contractului pana la data incetarii/
suspendarii efective a Contractului, conform Ofertei Financiare a Prestatorului. Tn mod special, in cazul
incetarii Tnaintea finalizarii serviciilor, Prestatorul va fi platit pentru timpul petrecut cu executia pana la data
incetarii, precum si pentru cheltuielile efectuate.

Raspuns 22: Nu se accepta.

Intrebarea 23: Includerea articolului 24.8 dupa cum urmeaza:

24.8. Partile confirma faptul ca Datele cu Caracter Personal furnizate de catre Achizitor sau de catre
membrii personalului si reprezentantii sai vor fi prelucrate de catre Prestator in calitate de Operator, in scopul
sau in legatura cu: (i) furnizarea de Servicii; (ii) respectarea cerintelor legale, de reglementare sau
profesionale aplicabile; (iii) solutionarea cererilor si abordarea comunicarilor din partea autoritatilor
competente; (iv) administrarea contractelor, contabilitatea financiara, conformitatea internd si analiza
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riscurilor, precum si in scopurile relatiilor cu clientii; (v) utilizarea sistemelor si aplicatiilor (gazduite sau
interne) pentru serviciile de tehnologie a informatiei si sistemelor de informatii ("Scopurile").

Datele cu Caracter Personal pot include date cu privire la reprezentantii, personalul, membrii echipei
proiectului, furnizorii sau contractantii Achizitorului, precum si Datele cu Caracter Personal incluse in
informatiile obtinute de catre Prestator in legatura cu Contractul.

In Scopurile indicate mai sus, Datele cu Caracter Personal pot fi dezvaluite / transferate si prelucrate
de catre beneficiarii Datelor cu Caracter Personal (inclusiv Operatorii de Date cu Caracter Personal si
Persoanele Imputernicite pentru Prelucrarea de Date cu Caracter Personal), conform indicatiilor din
Declaratia de Confidentialitate a Prestatorului aplicabild. Transferurile de Date cu Caracter Personal pot
include transferuri in afara Spatiului Economic European (SEE), dar numai cu conditia indeplinirii obligatiilor
legale prevazute prin Legislatia privind Protectia Datelor pentru astfel de transferuri.

Clauzele de mai sus sunt un rezumat al Declaratiei de confidentialitate a Prestatorului ("Declaratia de
Confidentialitate") si nu este o reflectare completa a Declaratiei de Confidentialitate, care este disponibila la
https://www?2.deloitte.com/ce/en/pages/about-deloitte/articles/deloitte-ce-privacy-statement-for-clients.html. Tn
masura in care nu implica un efort disproportionat, Achizitorul se va asigura ca Declaratia de
Confidentialitate este adusa la cunostinta persoanelor vizate (membrii personalului sdu, reprezentantii,
contractantii si clientii sai).

Raspuns 23: Nu se accepta.

Mentionam ca oferta dumneavoastra va fi elaborata tinand cont de indicatiile precizate mai sus si ca
restul cerintelor din documentatia de atribuire raman neschimbate.
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