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Cap. 1. Informatii Generale
1.1. Tip: [ Obiectiv investitii I Lucrare /B3] Serviciu /[ Produs
1.2. Denumire: Achizitie servicii de Audit de Securitate pentru retelele si sistemele informatice CONPET S.A.
1.3.Beneficiar: CONPET S.A.
1.4.Scop: Auditul este necesar pentru indeplinirea cerintelor legale impuse de DNSC prin Ordinul Nr.
1323/2020 din 9 noiembrie 2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale, care
prevede obligativitatea de a efectua cate un audit de securitate a retelelor si sistemelor informatice la
intervale de maxim 2 ani.
1.5. Date de identificare
1.5.1. Amplasament: Nu este cazul
1.5.2. Descriere din punct de vedere tehnic si functional
Prin aceasta achizitie se doreste Indeplinirea cerintelor legale si confirmarea implementarii i
mentinerii unui nivel ridicat de securitate a retelelor si sistemelor informatice in cadrul
organizatiei.
Raportul auditului va detalia starea de securitate a retelelor si sistemelor informatice, utilizate
de CONPET S.A. pentru furnizarea de servicii esentiale, potrivit standardelor si specificatiilor
europene si internationale aplicabile in domeniu.

Cap. 2. Descriere

Conform Directivei (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice inh Uniune
si a Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, CONPET S.A. este definit ca Operator de Servicii Esentiale.

Prin Decizia 5085/Il/A din 15.03.2021 a Centrului National de Raspuns la Incidente de Securitate
Cibernetica — CERT.RO (actual DNSC), CONPET S.A. a fost inscris in Registrul Operatorilor de Servicii
Esentiale (ROSE);

Din actele normative de mai sus, precum si din Ordinul Nr. 1323/2020 din 9 noiembrie 2020 pentru
aprobarea Normelor tehnice privind cerintele minime de asigurare a securitétii retelelor si sistemelor
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informatice aplicabile operatorilor de servicii esentiale decurge obligativitatea legala de a efectua cate un

audit de securitate a retelelor si sistemelor informatice la intervale de maxim 2 ani.
Ultimul audit a fost finalizat in Februarie 2023.

CONPET S.A. doreste achizitionarea de servicii de audit de securitate pentru retelele si sistemele
informatice CONPET S.A. conform cerintelor legale prezentate mai sus.

Prestatorul va efectua un audit de securitate a retelelor informatice CONPET S.A. — SCADA,
Telecomunicatii si IT, Tn conformitate cu normele tehnice in vigoare privind securitatea retelelor si
sistemelor informatice ale operatorilor de servicii esentiale si ale furnizorilor de servicii digitale elaborate
n temeiul legii 362/2018.

Prestatorul va realiza documentatia care va cuprinde rezultatele auditului de securitate, cu scopul
de a fi pusa la dispozitia DNSC, pentru a atesta punerea efectiva in aplicare a cerintelor minime de
securitate.

Cap. 3. Specificatii tehnice / Cerinte de performanta

3.1. Specificatii tehnice: Auditul se efectueaza numai de auditori de securitate informatica pentru auditarea
retelelor si sistemelor informatice, atestati de ANSRSI si cu atestat de securitate a retelelor si sistemelor
informatice, in conformitate cu prevederile art. 32 din Legea 362/2018, valabil la data finalizarii
raportului de audit.

3.2. Cerinte de proiectare privind elaborarea documentatiilor pe etape: Nu este cazul

3.3. Cerinte generale

3.3.1.Cerinte de calitate: Nu este cazul

3.3.2.Cerinte privind protectia mediului, sanatate si securitate Tn munca, protectia impotriva
incendiilor si a situatiilor de urgentd Nu este cazul

3.3.3.Demolari / dezafectari Nu este cazul

3.3.4.Cerinte privind utilizari semnificative ale energiei Nu este cazul

3.4. Livrare, Transport, Receptie Nu este cazul

3.5. Instalare, Punere in functiune, Testare Nu este cazul

3.6. Instruire personal pentru utilizare Nu este cazul

3.7. Suport tehnic Nu este cazul

3.8. Atributii si responsabilitati ale contractantului
Efectuarea unui audit de securitate a retelelor informatice CONPET S.A. — SCADA, Telecomunicatii si
IT, in conformitate cu normele tehnice in vigoare privind securitatea retelelor si sistemelor informatice
ale operatorilor de servicii esentiale si ale furnizorilor de servicii digitale elaborate Tn temeiul legii
362/2018.

Realizarea unei documentatii care va cuprinde rezultatele auditului de securitate, cu scopul de a fi pusa
la dispozitia DNCS, pentru a atesta punerea efectiva in aplicare a cerintelor minime de securitate.
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