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Referinta: Procedura simplificatd organizatd de CONPET SA, in vederea atribuirii contractului avand ca
obiect ,,Modernizare sistem Securitate cibernetica retea telecomunicatii”

Ca urmare a clarificarilor solicitate de firmele care au examinat documentatia de atribuire pentru
procedura referita de pe site-ul www.conpet.ro, va comunicdm urmatoarele:

Solicitare 1: Referitor la cerinta tehnica:
“3.3.7 Modulele NGFW+SAD de mai sus pot fi ofertate In varianta hardware sau virtualizate software (pe
mediu Linux) pe un device hardware. In ambele variante, hardware-ul ofertat pentru fiecare locatie (cu
excepfia locafiei 12) trebuie s& respecte urmatoarele cerinte:
- temperatura de functionare -20 +60 °C ( IEC 60068-2-1, IEC 60068-2-2)
- racire pasiva (fara ventilatoare)
- putere consumata maxima totala 60 W (cumulat NGFW+SAD)
- 10 porturi LAN/WAN RJ45 1Gb (cumulat NGFW+SAD)
- certificate IEC 61850-3 si IEEE 1613
- sa includa toate accesoriile de montaj in rack 19”
- led-uri de stare
- protectie IP30
- protectie la : polaritate inversa, supra si sub-voltaj, curenti de suprasarcina si scurtcircuit, supraincalzire,
etc.
- monitorizare local si remote parametri tehnici
- management local si remote prin interfata grafica si linie de comanda.”
Din analiza pietei si a produselor ce ar putea indeplini cerintele functionale ale Caietului de Sarcini
a rezultata ca cerinta ,,10 porturi LAN/WAN RJ45 1Gb (cumulat NGFW+SAD)” este foarte limitativa.
Pentru a nu limita accesul ofertantilor, vd rugdm s& acceptati si solutile ce oferd 9 porturi
LAN/WAN RJ45 1Gb (cumulat NGFW+SAD) care vor satisface in totalitate cerintele functionale solicitate
prin Caietul de Sarcini.
Raspuns: Se acceptd si solutiile ce oferd 9 porturi LAN/WAN RJ45 1 Gb (cumulat NGFW+SAD) care
satisfac in totalitate cerintele funcfionale solicitate prin Caietul de Sarcini.

Solicitare 2: Referitor la cerinta tehnica:
,3.3.22 Pentru acces remote la Managementul centralizat al solutiei, Ofertantul va furniza, configura si
instala n locafia 12 un firewall fizic altul decat modulul NGFW prevézut la pct. 3.3.8 utilizat pentru traficul
datelor din locatfii, de la acelasi producator ca modulele NGFW ofertate, cu cel pufin 2 porturi WAN si 6
porturi LAN avand licenfa UTM activatd pe intreaga perioadd de garanfie. Beneficiarul va asigura
conectivitatea la Internet a acestuia. Accesul va fi realizat printr-o aplicatie dedicata, de la acelasi
producator al firewall-ului mentionat, cu licentd neexpirabila. Aceasta va permite operarea solutiei remote
in mod securizat si va include toate modulele/echipamentele/software-urile necesare in acest sens. Pentru
operarea solutiei in mod remote Ofertantul va include in oferta 2 buc laptop cu urmatoarele caracteristici
minime: display 15” 1920x1080, CPU Intel i5, 32 Gb RAM, 1 Tb SSD, RJ45+wifi 802.11AX, docking
station USB-C, HDMI, capacitate baterie min 70 Wh, Windows 11 si antivirus+firewall, greutate max. 1.8
kg, kit mouse+tastatura, rucsac.”

in acceptiunea generald UTM reprezintd un acronim pentru Unified Threat Management si este un
concept prin care se implementeaza si combina mai multe functii sau servicii de securitate intr-un singur
echipament firewall. In functie de producétor, acest concept are diferite denumiri printre care chiar UTM la
unul sau mai multi dintre acestia.
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Pentru a nu limita solutiile oferite doar la acei producétori care folosesc denumirea UTM va rugdm
sé& acceptati formularea "licentd UTM sau echivalenta".
Raspuns: Se acceptd formularea “licenta UTM sau echivalenta”.

Solicitare 3: Referitor la cerinta tehnica:
,3.5.3.3 Lista minima a testelor ce vor fi efectuate” include in sectiunea B a listei de teste si ,19.Verificare
controlul aplicatiilor si filtrare url’.

Tindnd cont ca functionalitatea de filtrare URL a fost solicitata doar pentru echipamentul Firewall
pentru remote access (conform 3.3.22), vd rugdm s& confirmati ca testul de filtrare URL de la testul
»19.Verificare controlul aplicatiilor si filtrare url” se refera doar la echipamentul Firewall de remote acces
prevazut la 3.2.22
Raspuns: Confirmam cé& testul de filtrare URL de la testul “19. Verificare controlul aplicatiilor si filtrare url”
se referd doar la echipamentul firewall de remote access prevazut la 3.3.22.

Mentionam cé& oferta dumneavoastra va fi elaboratéa tindnd cont de indicatiile precizate mai sus, iar
restul cerintelor din documentatia de atribuire raman neschimbate.

Vé& multumim.
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