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Referinta: Licitatie organizatd de CONPET SA in vederea atribuirii contractului avand ca obiect
»Modernizare Sistem Informatic Integrat”

Ca urmare a clarificarilor solicitate de firmele care au examinat documentatia de atribuire pentru
procedura referita de pe site-ul www.conpet.ro, va comunicdm urmatoarele:

Solicitarea nr. 1: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinfa ca “Platforma trebuie sé&
pund la dispozittie functionalitgfi de tip:

- QoS,

- Vmware Virtual Volumes (vVols),

- NVMe-over-FC,

- posibilitatea protejérii copiilor Tn timp a datelor (snapshot-uri) catre exporturi de tip S3.”

V& solicitdm s& acceptafi si solufii care includ tehnologii si optiuni tehnologice de protejare a copiilor n
timp a datelor (is aal-uri) care nu sunt in mod particular de protocolul S3.”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza. Sunt acceptate solufii ce oferd functionalitdfi
suplimentare celor solicitate.

Solicitarea nr. 2: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinfa ca “Solutia trebuie sa fie
prevazuta cu licente pentru toate functionalitatile disponibile pentru is a si capacitatea maxim instalabila.”
Luand in considerare modul diferit de abordare a variantelor de implementare si dimensionare a politicilor
de expandare, care pot implica includerea unui cost de licenfiere maximal Tn versiunea inifiala sau
includerea unui cost de licenfiere pe masurd se solufia de stocare se extinde, vd solicitdm s& acceptafi
orice solufie capabild s& acopere necesarul menfionat in cerinfe pentru arhitecturd, redundanta,
capacitate, performantd, suport, functionalitgfi si disponibilitate.”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza.

Solicitarea nr. 3: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Sistemul trebuie sa
permita folosirea nativad a protocoalelor NFS si SMB (fdrd addugarea de componentele hardware sau
software adifionale). Toate functionalitdtile software vor fi disponibile intr-o singura interfatd de
management instalabila la nivelul platformei de stocare.”

Luand n considerare faptul ca tehnologiile de acces de tip NAS (cum este cazul NFS si SMB) sunt
principala suprafatd de risc pentru atacurile de tip Ransomware si CryptoLocker, va solicitdm s& fie
acceptate si solufiile care pentru a oferi un nivel superior de is aale a datelor stocate nu implementeaza in
mod nativ acest tip de protocoale. in particular, dacd este necesara prezentarea unui subset de date prin
protocoale de tip NAS, buna practicd recomand& alocarea unui volum specific dintr-un sistem de stocare
de tip block (Fibre Channel, iISCSI sau NVMe) catre un mediu fizic sau virtual, care sa prezinta acel volum
specific sub forma unui server de fisiere NAS (NFS sau SMB), dar farg a prezenta riscul de acces la intreg
setul de date stocate (care nu sunt necesare in mediul NAS).”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza. Sunt acceptate solufii ce oferd functionalitafi
suplimentare celor solicitate.

Solicitarea nr. 4: ,,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Solutia trebuie sa
aiba o conexiune la host-uri prin:

- protocol iISCSI/File, cu un numar minim de 4 porturi 10/25Gbps (echipate cu optice SR 25Gbps);”

Luand n considerare faptul ca tehnologiile de acces de tip NAS (cum este cazul NFS si SMB) sunt
principala suprafafd de risc pentru atacurile de tip Ransomware si CryptoLocker, va solicitdm s& fie
acceptate si solufiile care pentru a oferi un nivel superior de is aale a datelor stocate nu implementeaza in
mod nativ acest tip de protocoale. In particular, dacd este necesard prezentarea unui subset de date prin
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protocoale de tip NAS, buna practica recomanda alocarea unui volum specific dintr-un sistem de stocare
de tip block (Fibre Channel, iSCSI sau NVMe) catre un mediu fizic sau virtual, care s& prezintd acel volum
specific sub forma unui server de fisiere NAS (NFS sau SMB), dar farad a prezenta riscul de acces la intreg
setul de date stocate (care nu sunt necesare in mediul NAS).”

Raspuns: Nu se acceptad solicitarea, cerinfa se pastreaza. Sunt acceptate solufii ce ofera functionalitafi
suplimentare celor solicitate.

Solicitarea nr. 5: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinfa ca “Platforma propuséa
trebuie s& permitd addugarea ulterioarad de interfete de tip FC/NVMe-over-FC, RoCE, NVMe TCP (minim
300 NQNss per is a);”

Luénd in considerare ca:

- echipamentele de tip server solicitate in prezenta procedura nu is a echipare cu niste carduri Ethernet
care sa suporte protocoale de tip RoCE sau iWARP, necesare implementdrii unui Fabric de stocare n
tehnologie NVMe over TCP,

- de asemenea nici switch-urile SAN solicitate in prezenta procedura nu sunt solicitate cu suport pentru
tehnologia NVMe over TCP,

va solicitdm s& acceptafi orice solutfie de stocare capabild s& se integreze cu cardurile Ethernet solicitate
prin protocolul iISCSI si care include de asemenea suport si pentru tehnologiile standard Enterprise
Storage precum Fibre Channel sau NVMe over FC.”

Raspuns: Nu se accepta solicitarea, cerinta se pastreaza. Sunt acceptate solutii ce ofera functionalitéati
suplimentare celor solicitate.

Solicitarea nr. 6: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Solutia trebuie sa is a
replicarea in cascada asincrond — aceasta inseamna cé& orice volum replicat sincron in a doua locatie
poate fi replicat de la a doua sau prima locatie la a treia locatie intr-un mod asincron.,”

Luand in considerare cerinfele din prezetul caiet de sarcini presupun implementare unui singur centru de
date fara existenfa vreunui al doilea site de DR, pentru a permite accesul la aceasta procedurd cat mai
multi mari producatori de solufii care propun solutii de stocare de tip Enterprise, va solicitdm s& acceptafi
si solufii care implementeaza solufii standard Enterprise Storage in arhitecturi de tip Productie & DR,
arhitecturi care presupun un set de 2 centre de date, cu replicare is a a datelor intre ele.”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza..

Solicitarea nr. 7 : ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Functiile de replicare
trebuie incluse in solutia ofertata, faré limitari legate de capacitate sau model. Solutia trebuie sa permita
implementarea unei arhitecturi de tip stea cu replicare de tip sincrona is a/is a intre 2 locatii si replicare
asincrona catre a treia consistenta din primele doua locatii;”

Luand n considerare cerintele din prezetul caiet de sarcini presupun implementare unui singur centru de
date fara existenfa vreunui al doilea site de DR, pentru a permite accesul la aceastd procedurd cat mai
mulfi mari producétori de solufii care propun solufii de stocare de tip Enterprise, va solicitdm s& acceptafi
si solufii care implementeaza solufii standard Enterprise Storage in arhitecturi de tip Productie & DR,
arhitecturi care presupun un set de 2 centre de date, cu replicare is a a datelor intre ele.”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza..

Solicitarea nr. 8: ,Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Solutia trebuie s&
furnizeze o is aa de management is aa (GUI) printr-o interfatd web (HTML5) care s& is a monitorizarea
stérii si incarcarea platformei de stocare. Consola grafica trebuie séa fie accesibila printr-un browser web si
sa faca parte din sistemul de operare matrice. Monitorizarea dispozitivului trebuie sa fie disponibila din
consola de mai sus si sé is aa date istorice de la cel putin un an in urma.”

Pentru a permite ofertarea unor solufii de stocare de la tofi marii producéatori de echipamente de tip
Enterprise, vé& solicitdm s& acceptafi si solufii care nu limiteaza resursele consolei de management la cele
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prezente intr-un sasiu, aceasta fiind doar una din opfiunile de tip tradifional din piafa de Enterprise
Storage.

Pentru momentul in care ne aflam, implementarea unei console de management intr-un mediu complet is
aal, independent de sistemul de stocare propriu-zis, permtie beneficiarului ca in situafia in care
echipamentul are o defectiune sau problemd, consola de management s& fie in continuare accesibila
pentru a identifica ultimele mesaje sau alerte emise de cétre acesta inainte de defectare.

Aceasta abordare tehnologica poate presupune implementarea unui mediu virtual is aal, a unui mediu fizic
is aal sau utilizarea unor resurse puse la dispozifie de cétre producéatorul sistemului de stocare in portalul
sau de suport, accesibil printr-un canal de suport securizat de tip Call-To-Home.”

Raspuns: Nu se accepta solicitarea, cerinfa se pastreaza. Sunt acceptate solutii ce oferad functionalitati
suplimentare celor solicitate.

Solicitarea nr. 9: , Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Solutia trebuie sé&
implementeze functia de ,thin provisioning” pentru toate volumele partajate si sa ofere functia de
recuperare a spatiului, solutia trebuie sé is a recuperarea spatiului pe disc dupé stergerea datelor ca parte
a volumelor thin. Procesul de recuperare a datelor trebuie sé fie automat si initiat fard a fi necesara
rularea unor procese suplimentare pe controlerele is aale pe sisteme externe.”

V& solicitdm s& confirmafi ca cerinfa se referd la procesul de recuperare a spatiului gol (in urma stergerii
datelor) si nu la procesul de recuperare a datelor — asa cum apare in cerinfa.”

Raspuns: Cerinfa se refera la procesul de recuperare a spafiului gol (in urma stergerii datelor).

Solicitarea nr. 10: ,, Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Solutia trebuie sé&
ofere functia de a crea copii instantanee de volume (snapshot) si s& ofere posibilitatea de a crea cel putin
25.000 de copii la nivelul intregii solutii atat pentru volume cat si pentru sistemele de fisiere.”

Pentru solicitarea referitorare la sistemele de fisiere — luand in considerare faptul ca tehnologiile de acces
de tip NAS (cum este cazul NFS si SMB) sunt principala suprafafd de risc pentru atacurile de tip
Ransomware si CryptoLocker, v& solicitdm s& fie acceptate si solufile care pentru a oferi un nivel superior
de is aale a datelor stocate ce nu implementeazd in mod nativ acest tip de protocoale. In particular, daca
este necesard prezentarea unui subset de date prin protocoale de tip NAS, buna practicd recomanda
alocarea unui volum specific dintr-un sistem de stocare de tip block (Fibre Channel, iISCSI sau NVMe)
cdatre un mediu fizic sau virtual, care sa prezinte acel volum specific sub fomra unui server de fisiere NAS
(NFS sau SMB), dar fard a prezenta riscul de acces la intreg setul de date stocate (care nu sunt necesare
in mediul NAS).”

Raspuns: Nu se accepa solicitarea, cerinta se pastreaza. Sunt acceptate solutii ce oferd functionalitati
suplimentare celor solicitate.

Solicitarea nr. 11: , Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “In vederea
implementarii unor mecanisme de remediere in cazul atacurilor de tip ransomware, solutia trebuie sa
permita setarea de imutabilitate pe volumele de date si pe sistemele de fisiere pe o perioada cuprinsa
intre o zi (24 ore) si minim o saptamana, timp in care nici un utilizator is aale de rol si credentiale sa nu le
poata sterge. Functionalitatea trebuie sa ruleze la nivelul platformei in cadrul sis-temului de operare si
trebuie sa fie is aale is aale de capacitate.”

Pentru solicitarea referitorare la sistemele de fisiere — luand Tn considerare faptul ca tehnologiile de acces
de tip NAS (cum este cazul NFS si SMB) sunt principala suprafatd de risc pentru atacurile de tip
Ransomware si CryptoLocker, vé& solicitdm sé& fie acceptate si solufile care pentru a oferi un nivel superior
de is aale a datelor stocate nu implementeazg in mod nativ acest tip de protocoale. In particular, daca
este necesard prezentarea unui subset de date prin protocoale de tip NAS, buna practicd recomandéa
alocarea unui volum specific dintr-un sistem de stocare de tip block (Fibre Channel, iSCSI sau NVMe)
céatre un mediu fizic sau virtual, care s& prezinta acel volum specific sub fomra unui server de fisiere NAS
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(NFS sau SMB), dar fara a prezenta riscul de acces la intreg setul de date stocate (care nu sunt necesare
n mediul NAS).”

Raspuns: Nu se accepta solicitarea, cerinta se pastreaza. Sunt acceptate solutii ce oferd functionalitati
suplimentare celor solicitate.

Solicitarea nr. 12: , Referitor la cap. 4.6.2 Unitare de stocare cu privire la cerinta ca “Sistemul de stocare
trebuie sa is a scalabilitatea is aal (scale-up) is a implementeze tehnologii de tip Always-ON si QoS.”
Luand in considerare cerinfa de tehnologie de tip Always-ON, v& solicitdm s& confirmafi infelegerea
ofertantului respectiv cd aceasta se referd la un sistem de stocare al carui productor garanteaza ca pentru
acest produs orice defect ar putea sa apara la nivelul echipamentului (fara a implica defecte la sistemul
de alimentare, climatizare sau la Fabricul de acces al serverelor), accesul unei aplicafii la setul de date
provizionat pe acest sistem de stocare ramane posibil.”

Raspuns: Solutia oferita trebuie s& permitd o tranzitie (upgrade) non-disruptiv la o platforma model
superior a aceluiasi producétor. Inlocuirea controlerelor sau addugarea acestora nu trebuie sa provoace
intreruperea accesului la date sau pierderea oricareia dintre functionalitatile software existente.

Mentionam cé& oferta dumneavoastra va fi elaboratéa tindnd cont de indicatiile precizate mai sus, iar
restul cerintelor din documentatia de atribuire raman neschimbate.

Vé& multumim.
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Jr. Dan Manolache

SEF SERVICIU ACHIZITII Dan Digallysigned by
Ing. Popescu Florina Manolache et 20240809

Laura-Miaela Cevesipass e SERVICIUL ACHIZITII
Mihail Date: 2024.08.09 Exp.A.P. Alina Mereanu

09:24:03 +03'00" S t digital de Mihaela-Ali
Mihaela-Alina e o deMinacia-Alina

Data: 2024.08.09 09:15:25
Mereanu o560

e-mail: conpet@conpet.ro

150 5901

150 14091 ?f - www.conpet.ro

150 45091

BUREAU VERITAS
Cortification




		2024-08-09T09:15:25+0300
	Mihaela-Alina Mereanu


		2024-08-09T09:24:03+0300
	Laura-Mihaela Mihail


		2024-08-09T10:28:48+0300
	Dan Manolache




