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CAIET DE SARCINI

privind proiectarea, furnizarea, instalarea si punerea in functiune a unor sisteme tehnice /
electronice de securitate la obiectivul CONPET S.A. Ploiesti - Sediul Moinesti, situat in
municipiul Moinesti, judet Bacau.

|. GENERALITATI

Prezentul Caiet de sarcini reglementeaza conditiile tehnice ce trebuie indeplinite in
vederea proiectarii, furnizarii, instalarii si punerii in functiune a unor sisteme tehnice /
electronice de securitate la obiectivul CONPET S.A. Ploiesti - Sediul Moinesti, situat in
municipiul Moinesti, judet Bacau.

Realizarea acestei investitii presupune elaborarea Proiectului Tehnic (PT) si Detalii de
Executie (DDE), precum si furnizarea, instalarea si punerea in functiune a sistemelor tehnice
/ electronice de securitate.

Cerintele din prezentul Caiet de sarcini sunt minimale si obligatorii.

In acest sens, orice ofertd care nu contine toate cerintele din prezentul Caiet de sarcini
(ofertd incompletd) sau care contine caracteristici tehnice inferioare ale echipamentelor
prevazute in Caietul de sarcini, atrage respingerea ofertei ca fiind neconforma.

Ofertantii trebuie sa detina licenta de functionare emisa de Inspectoratul General al
Politiei Roméane, conform Legii nr. 333 / 2003 si H.G. nr. 301 / 2012 pentru , proiectare,
instalare, modificare sau intretinere a sistemelor de alarmare impotriva efractiei si / sau servicii
privind sistemele de securizare ”.

Societéatile / firmele interesate sa participe la procedura de achizitie sunt obligate sa
viziteze obiectivul pentru a obtine informatiile necesare intocmirii ofertei. In urma vizitei in
teren, ofertantii trebuie sa prevada in oferte toate echipamentele, materialele si resursele
necesare care sa asigure punerea in opera a prezentului Caiet de sarcini.

. PREZENTAREA OBIECTIVULUI
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Obiectivul CONPET S.A. Ploiesti unde vor fi montate sistemele tehnice / electronice de
securitate se afla in municipiul Moinesti, judet Bacau ( Sediul Moinesti ).

[ll. DESCRIEREA PROIECTULUI

Scopul propus de CONPET S.A. Ploiesti prin implementarea sistemelor tehnice /

electronice de securitate este de a asigura securitatea obiectivului, in conformitate cu cerintele
legale.

IV. DESCRIEREA SOLUTIEI TEHNICE

Securizarea la obiectivul CONPET S.A. Ploiesti - Sediul Moinesti, situat in municipiul
Moinesti, judet Bacau, va fi asigurata prin doua sisteme tehnice / electronice de securitate,
respectiv:

- sistem de supraveghere video, cu functie antiefractie perimetrala;
- sistem antiefractie, cu senzori de miscare, pentru incaperi.

Sistemele tehnice de securitate vor asigura vizualizarea imaginilor local, precum si
posibilitatea transferului acestora la distanta, fara a fi necesara accesarea unui site extern.

Cantitatile de echipamente sunt minimale, numarul final al acestora vor fi stabilite prin
solutia tehnica propusé de ofertant.

IV.1. OBIECTIV: SEDIUL MOINESTI, SITUAT iN MUNICIPIUL MOINESTI, JUDET BACAU

IV.1.1 DESCRIEREA SISTEMULUI DE SUPRAVEGHERE VIDEO, CU FUNCTIE
ANTIEFRACTIE PERIMETRALA
Sistemul de supraveghere video va fi compus din urmatoarele componente principale:

- 14 camere de supraveghere video fixe de exterior tip all-in-one IP;

- 1 camera de supraveghere video mobila de exterior tip speed-dome IP;

- Network Video Recorder (NVR);

- monitor LED pentru vizualizare imagini;

- hard - disk;

- UPS;

- statie de lucru;

- rack pentru echipamente.

Camerele de supraveghere video vor fi instalate astfel incat sa supravegheze zonele
de acces in obiectiv, curtea interioara a obiectivului, precum si perimetrul acestuia, respectiv
vor fi prevazute cu LED-uri IR pentru o vizibilitate cat mai buna, chiar si in conditii de iluminare
foarte scazuta. Acestea vor fi montate in interiorul obiectivului, in locatiile prestabilite prin
Raportul de completare nr. 1 la Raportul privind analiza de risc la securitate fizica, nr. S /
1722495 / 05.08.2022, elaborat de Inspectoratul de Jandarmi Judetean Bacéau.
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Camerele video vor avea si functii de protectie a perimetrului: line crossing detection,
intrusion detection, region entrance detection, region exiting detection, functii cu ajutorul carora
se pot crea linii sau arii virtuale pe imaginile camerelor, astfel incat, la o incalcare a unei linii
sau arii virtuale, agentul de paza sa fie avertizat acustic si vizual, prin propulsarea imaginii de
pe camera respectiva pe tot ecranul monitorului.

Sistemul de supraveghere video trebuie sa fie integrat ( descriere mod de integrare )
cu celalalt sistem tehnic de securitate, respectiv trebuie sa permitd conectarea si transmiterea
de date la distanta, intr-una sau mai multe locatii, utilizdnd infrastructura sistemului de
telecomunicatii CONPET S.A. Ploiesti.

Cerinte minimale de performanta:

a. Camerele fixe de tip all-in-one IP vor avea minim urmatoarele caracteristici:

- Senzor de imagine 1/2,7” Progressive Scan CMOS;

- Alimentare PoE ( Power over Ethernet);

- Rezolutie minima 2560 x 1440;

- lluminare minima Color: 0.002 Lux;

- Obiectiv varifocal 2.8 - 12mm;

- Compresie video H.265/ H.264/ MJPEG,;

- Setari de imagine: saturatie, luminozitate, contrast claritate, custom;

- BLC, EIS, DNR;

- Detectie inteligenta de miscare, intrare / iesire in perimetru;

- Tehnologie inteligentda de imbunatatire a imaginii: in caz de ceatd, functie anti-
supraexpunere;

- Functii de alarma inteligente: rata redusa transfer date, conflict adresa IP, memorie plina,
intrerupere conexiune;

- Compatibilitate protocol: ONVIF, PSIA, CGl, ISAPI, GB28181;

- Interfata de comunicare: 1 RJ45 10MB/100MB adaptiv port Ethernet;

- Suport micro-SD / SDHC / SDXC sau stocare NAS;

- Temperaturi de functionare -40°C péana la +60°C, umiditate pana la 95% fara condensare;

- Grad de protectie: IP67;

- Consum energie: maxim 14W,

- Licente de operare si soft necesare functionarii sistemului.

b. Camera mobila de tip speed-dome IP va avea minim urmatoarele caracteristici:
- Alimentare PoE ( Power over Ethernet);

- Senzor de imagine 1/2,7” Progressive Scan CMOS;

- Rezolutie 2560 x 1440;

- lluminare minima Color 0.005 Lux; alb-negru 0.0005 Lux; O Lux cu IR pornit;

- White Balance: Auto / Manual / ATW / Exterior / Interior / Alb fluorescent / Sodiu;

- AGC, 3D DNR, BLC;

- Optimizare IR Cut Day&Night;

- Zoom optic 32x; zoom digital 16x;
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- Nivel prestabilit viteza de pozitionare orizontala: 240 grade/s;

- Nivel prestabilit viteza de pozitionare verticala: 200 grade/s;

- Confidentialitate: pana la 24 zone de mascare;video H.264/ MJPEG/ MPEGA4,

- Intrari de alarma / 2 iesiri de alarma;

- Interfata de retea: 1 RJ45 10M/100M port Ethernet;

- Securitate: autentificare cu user si parola adresa MAC, https, filtrare IP, 802.1x;

- Interfata card: Slot-card Micro SD / SDHC / SDXC,;

- Interfata RS485;

- Raza actiune IR: 200 m;

- Grad de protectie |IP67;

- Temperaturi de functionare: -40°C péna la +70°C, umiditate mai mica 90% fara
condensare;

- Consum energie: maxim 52 Wi,

- Licente de operare si soft necesare functionarii sistemului.

c. Network Video Recorder (NVR) va avea minim urmatoarele caracteristici:

- Capabilitate PoE ( Power over Ethernet );

- Sistem de procesare si stocare a datelor, care sa suporte toate camerele de supraveghere
din sistem;

- Rezolutie video: pana la 12MP;

- Impartire ecran: 1/4/6/8/9/16/25/32;

- Echipat cu doua hard diskuri dedicate pentru supraveghere video ( Surveillance Hard
Drive );

- HDD specific pentru utilizarea in NVR;

- Capacitate pentru HDD 4TB;

- Back-up: regulat, la eveniment, imagine;

- lesiri: 2 x HDMI; 1 x VGA,;

- Interfete: 1xRS-485, 1xRS-232, 2 x USB 2.0; 1 x USB 3.0;

- Interfata de retea: 2 x RJ45 10MB/100MB/1000MB adaptiv port Ethernet;

- 16 intrari de alarma, 8 iesiri de alarma;

- Capacitatea de a stoca imaginile provenite de la toate camerele de supraveghere video
pentru o perioada de minim 20 (douazeci) de zile ( si maxim 30 zile — perioada specificata in
legislatia referitoare la prelucrarea datelor cu caracter personal );

- Carcasa rackabila;

Licente de operare si soft necesare functionarii sistemului.

o

. Monitorul LED va avea minim urmatoarele caracteristici:
Diagonala de minim 277;
Rezolutie minima 2560 x 1440;
Port HDMIL.
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e. UPS — va avea minim urmatoarele caracteristici:
- Afisaj LCD;
- Capacitate: 1300W / 1950W / 2700W;
- Tehnologie: Line-Interactive Pure Sinewave;
- Display LCD pentru configurare facila si management cu indicarea nivelului bateriei;
- Eficienta 99%;
- Sloturi: 1 x USB, 1 x RS-232; card comunicatii;
- Posibilitate de actionare pornit / oprit, de la distanta;
- 1 priza de intrare IEC C14 (10 A)/ IEC C20 (16A);
- 8 prize IEC C13 (10 A);
- Construit pentru montaj in rack — va include kitul de montayj;
- Timp de back-up la 50% si 70% sarcina: 18/10 min; 14/8 min; 13/8 min.
Sa aiba capacitate suficientd, astfel incat sa asigure functionarea sistemului de
supraveghere video, in cazul caderilor de tensiune.
UPS-ul propus sa poata sustine consumul echipamentelor din teren si din incaperea
echipamentelor de securitate pentru 30 de minute.
Traseul de cablu pentru instalarea sistemului de supraveghere video se va realiza,
acolo unde este cazul, mascat pentru a nu afecta estetica cladirilor.
NVR —ul, monitorul LED si UPS — ul vor fi instalate in cladirea obiectivului, in camera
destinata agentului de paza.
Pe NVR vor fi create douad conturi — unul de utilizator si altul de administrator —
autentificarea urmand a se face cu parole, iar drepturile aferente acestora vor fi configurate
ulterior, in functie de nevoile beneficiarului.

IV.1.2 DESCRIEREA SISTEMULUI ANTIEFRACTIE, CU SENZORI DE MISCARE, PENTRU
INCAPERI

Sistemul de antiefractie, cu senzori de miscare, pentru incaperi va avea urmatoarele
componente principale:

- senzori de miscare, amplasati in incaperile care au geamuri cu exteriorul; senzori vor
fi astfel amplasati astfel incat sa cuprinda, in raza de actiune, ferestrele, usile si toata suprafata
camerei in care sunt montati ;

- centrala alarma antiefractie;
electromagneti pentru usi si electromagneti de exterior pentru portile de acces;
sursa de alimentare pentru electromagneti;
sistemul sa poata functiona fractionat / integral;
tastatura de comanda cu cod, compatibila cu centrala sistemului de alarmare
antiefractie, ce va fi montata in hol, langa usa de acces din exterior;

- sirena dispusa in exterior, pe peretele cladirii.
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V. OBIECTUL CONTRACTULUI:

Obiectul contractului ce va fi incheiat in baza prezentului Caiet de sarcini este acela de
proiectare, furnizare, instalare si punere in functiune a unor sisteme tehnice / electronice de
securitate la obiectivul CONPET S.A. Ploiesti - Sediul Moinesti, situat in municipiul Moinesti,
judet Bacau.

intrucat elaborarea documentatiei specifice, subsumatd contractului, presupune
utilizarea de informatii clasificate SECRET DE SERVICIU, personalul ofertantei care va fi
angrenat in activitatile susmentionate trebuie sa fie autorizat pentru acces la informatii
clasificate SECRET DE SERVICIU — aspect ce va fi asumat de conducerea societatii
ofertante, printr-o adresa anexata ofertei.

Semnarea contractului este conditionata de comunicarea dovezii de detinere a
certificatului / autorizatiei pentru acces la informatii clasificate, nivel SECRET DE SERVICIU,
care se va face, de catre castigatorul licitatiei, in termen de 5 zile de la comunicarea rezultatului
procedurii de achizitie - prin intermediul unei adrese, asumata la nivelul conducerii societatii
castigatoare, in care se specifica seria, numarul si perioada de valabilitate a autorizatiei /
certificatului personalului care va elabora documentatia specifica.

Executantul investitiilor (sisteme tehnice / electronice de securitate) trebuie sa
indeplineasca urmatoarele sarcini:

1. Asistenta tehnica;

2. Elaborarea proiectului tehnic;

3. Elaborarea detaliilor de executie;

4. Furnizarea, instalarea si punerea in functiune a sistemelor tehnice de securitate;

5. Instruirea personalului utilizator din partea beneficiarului;

6. Mentenanta, in perioada de garantie, a sistemelor tehnice / electronice de securitate
puse n functiune.

1. Asistenta tehnica va consta in asigurarea consilierii competente de specialitate,

in vederea identificarii si adoptarii unei solutii tehnice adecvate cerintelor din prezentul Caiet
de sarcini, ce va sta la baza proiectarii, furnizarii, instalarii si punerii in functiune a sistemelor
tehnice de securitate la obiectivul vizat.

2. Elaborarea proiectului tehnic se va face conform prevederilor Ordinului MDLPL
nr. 863 / 2008, cu anexele acestuia sia H.G. nr. 301 / 2012.

Proiectul tehnic va fi inaintat, spre aprobare, catre CONPET S.A. Ploiesti.

Proiectul tehnic verificat, avizat si aprobat, potrivit prevederilor legale, va reprezenta
documentatia scrisa si desenata pe baza careia se va executa lucrarea.

Proiectul tehnic se verifica pentru cerintele de calitate de verificatori atestati, conform
legislatiei in vigoare.

Proiectul tehnic trebuie sa fie elaborat astfel incat sa fie clar, sa asigure informatii
tehnice complete privind instalarea si sa raspunda cerintelor tehnice, economice si tehnologice
ale beneficiarului.
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Proiectul tehnic trebuie sa permita elaborarea detaliilor de executie in conformitate cu
materialele si tehnologia de executie propusa, cu respectarea stricta a prevederilor proiectului
tehnic, fara sa fie necesara suplimentarea cantitatilor de lucrari.

in vederea elaborarii proiectului tehnic, proiectantul va realiza toatd documentatia care
este necesara obtinerii avizelor, acordurilor, autorizatiilor, dupa caz, prevazute de legislatia in
vigoare.

Proiectul intocmit va respecta prevederile tehnice in vigoare privind normativele de
proiectare, normative tehnice specifice in vigoare, calitatea in constructii, autorizarea lucrarilor,
masurile P.S.|., protectia si igiena muncii, masurile de protectie a mediului.

Observatie: Verificatorul de proiect nu va face parte din colectivul de elaborare a proiectului
verificat.

3. Detaliile de executie vor contine toate aspectele tehnice necesare unui proiect
gata de executie. Elaborarea documentatiei necesare se va face conform normelor tehnice in
vigoare. Detaliile de executie vor fi verificate pentru cerintele esentiale de calitate de catre
verificatori tehnici, atestati in conditiile legii. Detalile de executie vor include: planurile de
situatie, detaliile sectiunii tip, profile transversale etc..

Executantul este raspunzator de furnizarea, instalarea si punerea in functiune a
sistemelor tehnice de securitate.

4. Instruirea personalului utilizator din partea beneficiarului se va face inainte
de efectuarea receptiei, la terminarea lucrarilor si punerea in functiune (PIF), de catre
executantul investitiei, in scopul utilizarii corespunzatoare a sistemelor tehnice de securitate si
a cunoasterii tuturor facilitatilor pe care acestea le ofera. Costurile aferente instruirii vor fi
incluse in valoarea contractului.

5. Mentenanta sistemelor tehnice / electronice de securitate se efectueaza gratuit
in perioada de garantie. Perioada de garantie va fi de 24 luni pentru fiecare sistem tehnic /
electronic de securitate instalat si incepe de la data semnarii, fara obiectiuni din partea
CONPET S.A. Ploiesti, a Procesului - verbal de receptie si punere in functiune.

Cerinte generale:

Documentatia rezultatad in urma fazei de proiectare va fi intocmita de personal calificat
in domeniul proiectarii sistemelor de securitate si va fi verificatd de verificatori autorizati, in
conditiile legii. De asemenea, documentatia de executie (detalile de executie, volumele
economice — devizele generale, caietele de masuratori) se va supune verificarii, de catre un
verificator de proiecte autorizat, in conditiile legii.

Executantul investitiei (proiectare + executie) este raspunzator pentru solutia
proiectatd, precum si de furnizarea, instalarea si punerea in functiune a sistemelor tehnice de
securitate de la nivelul obiectivului Sediul Moinesti.

Documentatia specifica proiectarii va fi predata tiparita, in doua exemplare, iar pe suport
electronic, vor fi predate: varianta scanata a documentatiei (format pdf) si varianta editabila a
acesteia (format word, pentru partea scrisa si format dwg, pentru partea desenata).

La finalizarea investitiei, cu ocazia incheierii Procesului — verbal de receptie si punerii in
functiune a sistemelor de securitate, contractorul va thainta CONPET S.A. Ploiesti, o fisa
financiara privind toate elementele sistemului tehnic de securitate instalat.
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VI. DURATA CONTRACTULUI

Contractul intra in vigoare la data semnarii acestuia de catre ambele parti contractante.

Termenul de executie a contractului este de 60 zile de la semnarea Procesului verbal
de predare — primire a amplasamentului.

in termen de 15 zile de la data semnaérii contractului, contractorul va constitui o garantie
de buna executie, iar de la acest moment, CONPET S.A. Ploiesti va realiza, in termen de 5
zile, predarea amplasamentului.

In cazul in care autoritatile publice competente solicita revizuirea si / sau completarea,
dupa caz, a documentatiilor depuse, contractorul are obligatia de a le revizui / completa si
redepune, pe cheltuiala sa, in termen de 7 zile de la data comunicarii observatiilor catre
contractor. Depasirea termenului de revizuire si/ sau completare, de catre contractor, impune
obligatia acestuia la plata de penalitati.

Contractul este considerat indeplinit dupd semnarea, fara obiectiuni, a celor doua
procese verbale, respectiv Procesul verbal de receptie la terminarea lucrarilor si Procesul
verbal de punere in functiune ( PIF).

Urmatoarele perioade din executarea contractului, nu se considera intarzieri, se vor
adauga la termenul de executie al contractului si nu sunt penalizabile:

- perioada de 7 zile - In care contractorul revizuieste / completeaza si redepune
documentatia - de la data comunicarii, pe baza de proces verbal, a observatiilor de catre
CONPET S.A. Ploiesti;

- perioada necesara verificarii - de catre un verificator de proiecte autorizat - a
documentatiilor elaborate de catre contractor, documentatii ce se predau si se primesc pe baza
de proces verbal;

- perioada cuprinsa intre data depunerii proiectului intocmit de contractor la CONPET
S.A. Ploiesti si comunicarea, catre contractor, a avizului favorabil al beneficiarului;

- perioada cuprinsa intre data depunerii documentatiei pentru avizarea acesteia de catre
unitatea de politie teritoriald ( Politia municipiului Bacau ) si data obtinerii avizului favorabil,

- perioada cuprinsa intre data comunicarii, de catre contractor, a finalizarii lucrarilor si
data intrunirii Comisiei CONPET S.A. Ploiesti, in vederea receptiei la terminarea lucrarilor si
punerii in functiune.

Executarea obiectului contractului se considera indeplinita prin semnarea, fara
obiectiuni, a Procesului - verbal de receptie si punere in functiune.

VIl. OFERTA TEHNICA

Oferta tehnicd va contine descrierea modului Tn care se vor realiza etapele de
proiectare, precum si de furnizare, instalare si punere in functiune a sistemelor tehnice /
electronice de securitate la obiectivul CONPET S.A. Ploiesti - Sediul Moinesti, situat in
municipiul Moinesti, judet Bacau.
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in prezentare se va face referire la normele si normativele tehnice utilizate pentru
realizarea fiecarei sarcini, precum si la modul de asigurare a calitatii atat in elaborarea
documentatiei tehnice (proiectare), cat si in executie (proceduri de lucru aplicabile in relatiile
externe si interne).

Alocarea resurselor umane va fi detaliata prin prezentarea nominala a personalului
implicat in realizarea investitiei, impreuna cu prezentarea documentelor justificative privind
calificarea acestuia. Personalul de specialitate trebuie sa cuprinda obligatoriu, fara a se limita
la acestea, calificarile: proiectant sisteme de securitate / inginer sisteme de securitate /
tehnician sisteme de securitate.

Documentatia privind echipamentele folosite va fi in limba roména si va cuprinde:

- prospecte tehnice, fise tehnice, documentatie de la producatorul echipamentelor care
urmeaza sa fie utilizate, care sa prezinte caracterisiticile tehnice, performantele si parametrii
acestora si care sa reflecte conformitatea cu cerintele din Caietul de sarcini;

- conditii de garantie, care trebuie sa fie de minim 24 de luni, precum si de asigurare a
service-ului in perioada de garantie.

Echipamentele vor purta marcajul CE, care atesta respectarea legislatiei UE.

Oferta tehnica va contine si un grafic de revizii / mentenanta, pe perioada garantiei, a
sistemelor tehnice de securitate instalate, care va cuprinde activitatile ce vor fi desfasurate in
cadrul reviziilor, precum si periodicitatea acestora (cel putin o data pe semestru).

SEF SERVICIU PAZA S| PROTECTIE, INFORMATII CLASIFICATE
Dr. ing. Sorin George NECSULESCU

. Digitally signed by Sorin-George
Sorin-George Necsulescu Necsulescu
Date: 2023.10.11 13:51:45 +03'00'

COORDONATOR ACTIVITATE SPECIFICA

ing. Bogdan Gl [ONESGY

Bogdan' Bogdan-Catalin lonescu
H Date: 2023.10.11 13:45:52
Catalin lonescu 7%~ intocmit.

Spec. imbunatatire procese
Ec. Ciprian COSTACHE

Digitally signed by Ciprian

Ciprian Costache costache

Date: 2023.10.11 13:20:43 +03'00'
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