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Referinta: Procedurad simplificata organizatd de CONPET SA, in vederea atribuirii contractului avand ca
obiect ,,Extindere locatii Telecom + Cyber pentru sistemul SCADA si sistemul cantare.”

Ca urmare a clarificérilor solicitate de firmele care au examinat documentatia de atribuire pentru
procedura referita de pe site-ul www.conpet.ro., va comunicadm urmatoarele:

Solicitare 1: “Avand in vedere mediul industrial in care vefi instala echipamentele Firewall NGFW, va
rugdm sé& confirmafi dacd aceste echipamente trebuie s& permitd configurarea grupdrii interfefelor de
refea intr-o structurd de forwarding Layer 2 (bridging)? In caz afirmativ vd rugdm s& confirmati daca e
necesar sa fie aplicate reguli de control acces si de inspectie confinut asupra traficului dintre interfefe?”
Raspuns: Nu este cazul.

Solicitare 2: “Avand in vedere mediul industrial Tn care vefi instala echipamentele Firewall NGFW si
cerinfele

“.sa fie furnizate log-uri pentru analiza istoricului de evenimente

- s& fie capabild s& inregistreze evenimentele capturate de pe toate echipamentele refelei operationale
identificate, pentru o perioada de 6 luni

- s& aibd configuratia serverului/serverelor care sd permitad procesarea tuturor evenimentelor si datele de
activitate pentru o perioada de 6 luni

- sa aiba capacitatea de a stoca centralizat logurile si configuratiile tuturor echipamentelor retelei
operationale pentru o perioada de 6 luni.” va rugdm sé& confirmafi dacad aceste echipamente pot avea
posibilitatea extinderii spafiului de stocare a logurilor prin utilizarea unui mediu de stocare de tip SD-card
sau microSD securizat mecanic in interiorul carcasei?”

Raspuns: Nu se acceptd medii de stocare SD-card sau micro-SD.

Solicitare 3: "Cu privire la cerinfa specificaté la 3.6 A) “s& asigure controlul aplicatiilor (application control)
prin crearea de politici granulare care identifica, blocheaza sau limiteaza utilizarea unei aplicatii;” va
rugadm sa confirmafi dacd e necesar ca solufia sd implementeze un mecanism de prelucrare acceleratd a
traficului generat de aplicafii determinate?”

Raspuns: Nu este cazul.

Solicitare 4: “Avand in vedere mediul industrial Tn care vefi instala echipamentele Firewall NGFW va
rugdm s& confirmafi dacd aceste echipamente au nevoie s& implementeze un mecanism de protectie
temporard la suprautilizarea resurselor de procesare?”

Raspuns: Nu este cazul.

Solicitare 5: “Avand in vedere mediul industrial in care vefi instala echipamentele Firewall NGFW, va
rugadm sa confirmafi dacd pentru aceste echipamente este necesar s& permitd accesul la toate interfefele
de interconectare (interfete de retea, interfete USB, interfete seriale) si de alimentare prin intermediul
panoului frontal?”

Raspuns: Nu este cazul.

Solicitare 6: “Ca urmare a vizitei in obiectiv, ni s-a confirmat faptul c& echipamentele vor fi instalate in
rack-uri montate la interior aldturi de alte echipamente active. in aceste conditii va rugém s fiti de acord
cu acceptarea de echipamente cu gama de temperatura 0 — 50° C.”

Raspuns: Se acceptd doar pentru echipamentele de management (servere) ce se instaleazd in locafia
Ploiesti Garaj 2 gama de temperaturi de lucru sé fie 0-50.

Pentru restul locatiilor si echipamentelor gama de temperaturéd de lucru este -25 +60 grade.
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Solicitare 7: “Dat fiind faptul ca softurile de management trebuie sa suporte feature noi care apar odata
cu noile echipamente hardware va rugadm sa fiti de acord cu includerea acestora in cadrul aplicatiilor la
care se accepta subscriptia”

Raspuns: Nu se accepta solicitarea.

Solicitare 8: “Referitor Cap. 5.4 Managementul Proiectului, pct. 5.4.2 din caietul de sarcini, prin care
solicitafi ca prestatorul s& prezinte in echipa dedicatd pentru acest proiect personal propriu certificat de
producdtor pentru derularea activitdfilor de instalare, planificare, implementare, administrare gi
mentenan{d a echipamentelor hardware si software livrate, va rugdm s& acceptafi specialisti care sunt
colaboratori ai societdfii noastre, pentru care vom prezenta in ofertd declaratie de disponibilitate, cu
respectarea cerintelor caietului de sarcini.”

Réaspuns: Se acceptd si specialisti colaboratori, pe baza declaratiei de disponibilitate. Tn cazul in care
oferta va fi declaraté castigatoare, ofertantul va prezenta contracte de colaborare cu specialigtii declarati.

Solicitare 9: “Referitor Cap. Ill.2.2) Capacitatea tehnica si/sau profesionalé din fisa de date a achizitiei,
Cerinta nr. 1. prin care solicitati lista principalelor lucrari executate in ultimii 5 ani — va rugam sa confirmati
ca se accepta prezentarea a maximum 3 contracte avand ca obiect furnizarea de echipamente
hardware/software de securitate cibernetica, a caror valoare cumulata séa fie de minimum 1.100.000 lei.”
Raspuns: Scopul prezentului Caiet de sarcini este: “contractarea serviciilor de proiectare, Furnizare,
configurare si instalare de noi locafii de telecomunicatii, inclusiv a solutiei de securitate a serviciilor
Ethernet.”

Prin urmare nu se accepta ca “experientd similard” doar “furnizarea de echipamente de securitate
cibernetica”.

Solicitare 10: “Tinand cont de complexitatea cerinfelor tehnice si functionale solicitate pentru aceasta
procedura, de timpul necesar pentru a putea elabora o propunere valida si competitiva din punct de
vedere tehnic si comercial, va solicitam respectuos sa extindeti perioada de depunere a ofertelor cu cel
putin 5 zile lucratoare.”

Raspuns: Nu se accepta extinderea perioadei, aceasta a fost deja extinsa.

Mentionam cé& oferta dumneavoastra va fi elaborata tinand cont de indicatiile precizate mai sus, iar
restul cerintelor din documentatia de atribuire raméan neschimbate.

Va multumim.
SEF DEPARTAMENT COMERCIAL
Jr. Dan Manolache
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