
 

CAIET DE SARCINI 
 
 
 

Achiziție servicii de Audit de Securitate  
pentru rețelele şi sistemele informatice CONPET S.A. 

 
 
 
 
 

1. Descrierea stării prezente 
Conform Directivei (UE) 2016/1148 a Parlamentului European și a Consiliului din 6 

iulie 2016 privind măsuri pentru un nivel comun ridicat de securitate a rețelelor și a 
sistemelor informatice în Uniune și a Legii nr. 362/2018 privind asigurarea unui nivel 
comun ridicat de securitate a rețelelor și sistemelor informatice, CONPET S.A. este definit 
ca Operator de Servicii Esențiale. 

Prin Decizia 5085/II/A din 15.03.2021 a Centrului National de Răspuns la Incidente de 
Securitate Cibernetica – CERT.RO (actual DNSC), CONPET S.A. a fost înscris în 
Registrul Operatorilor de Servicii Esențiale (ROSE);  

Din actele normative de mai sus, precum și din Ordinul  Nr. 1323/2020 din 9 noiembrie 
2020 pentru aprobarea Normelor tehnice privind cerințele minime de asigurare a 
securității rețelelor şi sistemelor informatice aplicabile operatorilor de servicii esențiale 
decurge obligativitatea legală de a efectua câte un audit de securitate a rețelelor şi 
sistemelor informatice la intervale de maxim 2 ani. 

2. Prezentare generală:  
Achiziție servicii audit de securitate a rețelelor și sistemelor informatice. 
Prin aceasta achiziție  se dorește îndeplinirea cerințelor legale și confirmarea 

implementării și menținerii unui nivel ridicat de securitate a rețelelor și sistemelor 
informatice în cadrul organizației. 

Raportul auditului va detalia starea de securitate a rețelelor și sistemelor informatice, 
utilizate de CONPET S.A. pentru furnizarea de servicii esențiale, potrivit standardelor și 
specificațiilor europene și internaționale aplicabile în domeniu. 

3. Cerințe tehnice  
Auditul se efectuează numai de auditori de securitate informatică pentru auditarea 

rețelelor și sistemelor informatice, atestați de ANSRSI și cu atestat de securitate a 
rețelelor şi sistemelor informatice, în conformitate cu prevederile art. 32 din  Legea 
362/2018, valabil la data finalizării raportului de audit. 
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4. Servicii 
Efectuarea unui audit de securitate a rețelelor informatice CONPET S.A. – SCADA, 

Telecomunicații si IT, in conformitate cu normele tehnice în vigoare privind securitatea 
rețelelor și sistemelor informatice ale operatorilor de servicii esențiale și ale furnizorilor 
de servicii digitale elaborate în temeiul legii 362/2018. 

Realizarea unei documentații care va cuprinde rezultatele auditului de securitate, cu 
scopul de a fi pusa la dispoziția DNCS, pentru a atesta punerea efectivă in aplicare a 
cerințelor minime de securitate. 

 
 
 
 

                                                                                   
  Avizat 
 Întocmit Șef Birou Securitate Informațională 
 Vizireanu Ștefan Eduard Scarlat 

Eduard.Scarlat
Text introdus
Ofertanţilor interesaţi să depună ofertă li se vor pune la dispoziţie detalii suplimentare privind infrastructura informatica a CONPET, în urma semnării unui acord de confidenţialitate la sediul Achizitorului.
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