CAIET DE SARCINI

Achizitie de servicii de suport tehnic pentru sistemul
CYBERQUEST, solutie SIEM (Security Information & Event
Management)
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1. Descrierea starii prezente

In prezent, in reteaua CONPET S.A. existd instalatd si configurata solutia
CYBERQUEST care monitorizeaza centralizat evenimentele ce apar pe echipamente IT.

Solutia CYBERQUEST cuprinde urmatoarele functionalitati cheie:

o Colectarea si analiza datelor/ log-urilor din echipamente componente ale

infrastructurii IT

o Capacitate de investigare si corelare a evenimentelor

e Capacitate de raportare

o Detectarea evenimentelor critice si alertarile la nivel de aplicatie

Aceasta solutie, in momentul de fata nu mai beneficiaza de suport de la producéator.

2. Prezentare generala a lucrarii:

Achizitie servicii de suport tehnic, pentru sistemul CYBERQUEST pentru o perioada
de 3 ani, prin care sa se asigure:

e Dezvoltare de pach-uri pentru rezolvarea problemelor depistate in software;

e Posibilitatea deschiderii unor tichete pentru sprijin in diverse probleme care pot
aparea in timpul exploatarii;

e Acces la noi versiuni ale solutiei, care pot aduce un plus de functionalitati,
fiabilitate si performanta;

e Acces la baze de date cu adrese suspecte/periculoase.

Prin aceasta achizitie se doreste mentinerea solutiei la ultima versiune a aplicatiei,
suport pentru configurarea acesteia pentru a beneficia de toate functionalitatile aparute,
precum si instruirea utilizatorilor pentru noua versiune.

Solutia este implementata sub forma unui sistem software instalat pe masini virtuale
VMware.

3. Cerinte tehnice
Componentele programului de suport

Serviciu de Tnregistrare a solicitarilor - web, telefon si e-malil
Gestionarea cererii de servicii

Lansari noi

Actualizari periodice

Pachete de service si patch-uri

Documentatia produsului

Descarcari de produse si de documentatii

Informatii despre produse
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e Baza de cunostinte (Knowledge Base)
e Baze de cunostinte multimedia
e Suport de specialitate disponibil de luni pana vineri intre orele 09:00 — 18:00

4. Servicii

Prestatorul trebuie sa asigure:

Mentinerea solutiei la ultima versiune lansata de producator
Configurarea si optimizarea solutiei

Instruire pentru administratorii solutiei

Rezolvarea tichetelor deschise

Prestatorul trebuie sa asigure un timp de raspuns pentru tichetele deschise, astfel:
e Pentru probleme critice (sistem blocat, pierdere date, nefunctionare) maxim 6 ore
e Pentru probleme de gravitate medie (performanta degradata, functii esentiale
indisponibile) maxim 12 ore
e Pentru probleme cu impact minim (mesaje de eroare, anumite functii minore
indisponibile, intrebari privind functionarea sistemului) maxim 24 ore
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