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Referinta: Procedura simplificatd organizatd de CONPET SA, in vederea atribuirii contractului avand ca
obiect ,,Extindere locatii Telecom + Cyber pentru sistemul SCADA si sistemul cantare.”

Ca urmare a clarificdrilor solicitate de firmele care au examinat documentatia de atribuire pentru
procedura referitd de pe site-ul www.conpet.ro., vd comunicam urmatoarele:

Solicitare 1: “V& rugadm sa precizati numérul estimat de active IT/OT ce vor fi monitorizate in noile locatii
de catre modulele de sniffing al datelor SCADA.”
Raspuns: Numarul estimat este de 5 active IT/OT pentru fiecare locafie.

Solicitare 2: “Pentru a putea dimensiona corect produsele/licentele, va rugam sa precizati volumul
estimat de trafic de retea ce va fi monitorizat in fiecare locatie.”
Raspuns: Volumul estimat de trafic este sub 5 Mbps per locafie.

Solicitare 3: “Va rugdm sa precizati in ce constad server-ul de management actual pentru sistemele de
securitate Check Point si CTD. Avem nevoie de detalii legate de platforma (software sau hardware),
versiune sistem de operare si model appliance daca este hardware.”

Raspuns: Serverul de management pentru sistemul Checkpoint este sub form& de masina virtual&, open
server, kernel 3.10 Gaia64 bit, 16 CPU, R80.40. Serverul de management pentru sistemul CTD este sub
form& de maging virtuald, kernel 3.10, 16 CPU, CTD 4.4.3.

Solicitare 4: “Pentru a minimiza interferenta cu sistemul existent, va rugdm sé& precizati daca produsele
de securitate existente, formate din modul software de sniffing SCADA, Claroty CTD si serverul de
management Check Point sunt in perioada de suport de la producéator si pentru ce perioadd mai este
valabil suportul.”

Raspuns: Sistemele menfionate sunt in perioada de suport pana la data de 01.03.2023.

Solicitare 5: “Avénd in vedere solicitarea cu privire la integrarea in sistemul existent, va rugdm sa ne
specificati dacd se va permite efectuarea de modificari de configuratie in solutia existentd in vederea
extinderii cu noile componente folosind utilizatori cu privilegii extinse.”

Raspuns: Se permite efectuarea de modificri, numai cu aprobarea Beneficiarului si cu asumarea de
catre ofertant a eventualelor nefunctiondari ale sistemelor, datorate unor astfel de modificari.

Solicitare 6: “Va rugam sé& ne specificati daca formularea:

~SCADA= modul software de sniffing al datelor SCADA si integrarea acestora in serverul CTD”

se referd la server CTD existent sau poate fi un server CTD separat asa cum sugerati in paragraful
urmaétor, cu referire la licentele CheckPoint.”

Raspuns: Confinutul exact al Caietului de Sarcini este:

SCADA= modul software de sniffing al datelor SCADA si integrarea acestora in serverul CTD.
CP-FW=modul hardware Checkpoint 15xxR- pentru mediu industrial (-40 - +75 °C), cu toate modulele
software activate gi toate accesoriile necesare pentru instalare in rack. Pentru locafia Ploiesti Sediu 2 va fi
livrat si configurat server de management Checkpoint sau licenfe instalabile pe serverul existent. In
ambele variante va fi prevazuté o licenfiere de minimum 20 de noi locafii.

Rugam a se observa cd nu existd o legaturd intre cele 2 paragrafe, fiecare dintre ele referindu-se la céate
un produs distinct.

Solicitare 7: “Avand in vedere ca in punctele unde se vor instala rackuri si UPS-uri sunt necesare Si
lucréri de electroalimentare, vd rugam sé& confirmati faptul ca priza/TEl din care se vor alimenta noile
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echipamente se va gasi la o distantad mai mica de 20m, eventual in aceeasi incdpere cu acestea si ca
pentru lucrérile de electroalimentare este necesar ca ofertantul s& fie autorizat ANRE (fiind vorba de
proiectare si executie).”

Raspuns: Confirmdm c& priza/TEI din care se vor alimenta noile echipamente se va gdsi la o distan{d mai
mic&a de 20m.

Solicitare 8: “Referitor la modalitatfile de constituire a garantiei de bung execufie, asa cum sunt acestea
menfionate in: - Fisa de Date a Achizitiei, capitolul Ill.1.1.b) — “Garantia de bun& executie este in cuantum
de 10% din valoarea fard TVA a contractului si se constituie conform clauzei obligatorii din contract, prin:
1. Scrisoare de garantie bancaré de buna executie, emisd de o societate bancard agreatd de ambele
parti, irevocabil, emisa in favoarea CONPET, conform modelului din Sectiunea “"Formulare” si conform
clauzei obligatorii din contract;

2. Virament bancar, prin deschiderea unui cont la dispozitia Conpet.”; - Modelul de Contract de Lucrari,
art. 9 (2) — “Garantia de buna executie se constituie prin scrisoare de garantie bancard de bunéa executie
emisé de o societate bancaréd agreata de ambele parti, in favoarea Achizitorului.” sau “Garantia de buna
executie se constituie prin virament bancar prin deschiderea unui cont la dispozitia Achizitorului, la o
bancé agreata de ambele parti ce va avea o valabilitate de cel putin 18 luni de la data constituirii.”,

va rugdm s4 fifi de acord cu constituirea garanfiei de buna executie printr-un instrument de garantare emis
de o societate de asigurdri, In condifiile legii, Tn beneficiul CONPET si cu completarea art. 9 din Modelul
de Contract de Lucrari cu aceasta opfiune, conform prevederilor art. 39 - “Constituirea garantiei de buna
executie” din documentul “Norme-procedurale-interne-de-achizitii-revizia-/V”.”

Raspuns: Nu se accepta constituirea garantiei de buna prin instrument de garantare emis de céatre o
societate de asigurari. Modalitatile de constituire a garantiei de buné executie ramén cele prevézute in
documentatia de atribuire, respectiv Scrisoare de garantie bancara sau virament bancar.

Mentionam cé& oferta dumneavoastra va fi elaborata tinand cont de indicatiile precizate mai sus, iar
restul cerintelor din documentatia de atribuire ramén neschimbate.

Va multumim.
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