CAIET DE SARCINI

Achizitionarea Cluster NGFW (Next Generation
Firewall) pentru zona de border cu suport inclus
pentru o perioada de 5 ani
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1. Descrierea starii prezente

Managementul companiilor din zilele noastre se bazeaza pe informatii corecte
care sunt conditionate de utilizarea tehnologiei moderne de comunicare. Sistemul de
informatii trebuie sa fie disponibil 24 ore pe zi, 7 zile pe saptamana, orice cadere a
sistemului putand avea repercusiuni grave asupra activitatii societatii. Prin urmare
activitatea societatii depinde de puterea sistemului de informatii, care trebuie protejat
de un sistem de securitate eficient si flexibil.

in prezent solutia de securitate IT este formatd dintr-un cluster de doud
echipamente de tip firewall (Fortigate NGFW) cu suport care expira in decembrie anul
acesta. Vechimea solutiei de securitate este de 3 ani, fapt ce impune nlocuirea
acesteia cu echipamente de generatie noud, care sa asigure un volum de trafic de date
mai mare si sa fie adaptata la cerintele actuale in materie de securitate IT.

2. Prezentare generala a lucrarii

Achizitia de echipamente pentru asigurarea securitatii infrastructurii IT.
Solutia contine :

- Cluster de echipamente hardware firewall NGFW pentru zona de border
(delimiteaza reteaua internd Conpet de internet), filtreaza traficul din reteaua
Conpet spre internet si invers.

- Module SFP proprietare pentru asigurarea conectivitatii cu echipamentele din
reteaua interna Conpet.

- Licentele software si suportul necesar activarii si functionarii modulelor din
firewall.



3. Cerinte tehnice

Echipamentele firewall trebuie sa fie de tip hardware, sa ofere performante
superioare solutiei de securitate actuale si sd combine toate modulele de securitate
(Antivirus, WebFilter, DNS Filter, Application Control, Intrusion Prevention , Anti-
Spam, SSL/SSH inspection, VPN etc) intr-un singur appliance pentru o mai bund
administrare a solutiei (management centralizat).

Echipamentele de tip firewall trebuie sa fie de tip NGFW (Next Generation
Threat Protection/Prevention) si sa asigure protectie dar si vizibilitate la nivel de retea
Layer 7.

Echipamentele trebuie sa dispuna de surse de alimentare redundante.
Conectica (modulele SFP) trebuie sa fie proprietara pentru asigurarea compatibilitatii
intre echipamente.

3.1 Specificatii firewall NGFW 601E :

IPS Throughput 10 Gbps

NGFW Throughput 9.5 Gbps

Threat Protection Throughput 7 Gbps

IPv4 Firewall Throughput {1518 / 512 / 64 byte, | 36 / 36 / 27 Gbps

UDP)

IPv6 Firewall Throughput (1518 / 512 / 64 byte, | 36 /36 / 27 Gbps

UDP)

Firewall Latency (64 byte, UDP} 2 us

Firewall Throughput (Packet per Second} 40.5 Mpps

Concurrent Sessions (TCP) 8 Million

New Sessions/Second (TCP) 450,000

Firewall Policies 10,000

IPsec VPN Throughput (512 byte) 20 Gbps
Gateway-to-Gateway IPsec VPN Tunnels 2,000

Client-to-Gateway IPsec VPN Tunnels 50,000

SSL-VPN Throughput 7 Gbps i
Concurrent SSL-VPN Users (Recommended | 10,000

Maximum, Tunnel Mode)

SSL Inspection Throughput (IPS, avg. HTTPS) 8 Gbps

SSL Inspection CPS (IPS, avg. HTTPS 5,500 |




SSL Inspection Concurrent Session (IPS, avg. | 800,000
HTTPS)

Application Control Throughput (HTTP 64K) 15 Gbps
CAPWAP Throughput (HTTP 64K) 18 Gbps
Virtual Domains (Default / Maximum) 10/10
Maximum Number of FortiSwitches Supported | 64
Maximum Number of FortiAPs (Total / Tunnel) 1,024 /512
Maximum Number of FortiTokens 5000
Maximum Number of Registered FortiClients 2000

High Availability Configurations

Active-Active, Active-Passive, Clustering

Local Storage

2x 240 GB 55D

Redundant Power Supplies (Hot Swappable)

3.2 Conectica Fortinet

FG-TRAN-SX - 8 bucati

Yes

FG-TRAN-SX
Protocol Standard 1000Base-SX
IEEE Standard 802.3z
Module Type SFP
Data Link Rate for Ethernet 1.25 Gbps
Transmission Range 220m /500 m
Media MM
Wavelength (nm) 850
Connector Type Duplex LC
Power Dissipation < 800 mw
Operating Temperature Range | 0-70°C
Hot Plug Yes
Serial ID PROM Yes
Digital Monitoring No
Auto Negotiation Yes
Link Status Yes




3.3 Suport tehnic Fortinet

Fortinet ofera 4 tipuri de suport :

360 Protection

Enterprise Protection
UTMm
Threat Protection.

LN e

Suportul tehnic care se va achizitiona trebuie sa fie pe o perioada de 5 ani si sa
includd urmatoarele : acces la update-uri de firmware/I0S, update la baza de data AV
& IPS (Antivirus si Intrusion Prevention System), Semnaturi Application Control, Web
Filtering, Anti-Spam Filtering, FortiCare Support (Hardware Version —return to factory,
Enhanced Support — 8x5 support). Toate acestea sunt incluse in suportul tehnic de tip
UTM.

Suport UTM
FortiCare 24x7
FortiGuard App Control Service Da
FortiGuard IPS Service Da

FortiGuard Advanced Malware Protection (AMP) — Antivirus,
Mobile Malware, Botnet, CDR, Virus Outbreak Protection and | Da
FortiSandbox Cloud Service

FortiGuard Web Filtering Service Da
FortiGuard Antispam Service Da
Perioada 5 ani - incepand cu

luna Decembrie 2020

4. Servicii

Prestatorul trebuie sa furnizeze toate bunurile si serviciile descrise Tn acest
document si trebuie sa isi asume responsabilitatea completa pentru livrarea cantitatii
corecte si a licentelor necesare functionadrii corespunzatoare a modulelor din firewall.



5. Livrarea

Livrarea echipamentelor, licentelor si altor accesorii se va face la Sediul
Dispecerat Central din Ploiesti str. Anul 1848, nr.1-3 in maxim 45 zile de la semnarea

contractului.

6. Garantie

Prestatorul trebuie sa furnizeze Beneficiarului garantie comerciala conform
suportului achizitionat (5 ani) de la data semnarii procesului verbal de receptie pentru

toate licentele si echipamentele livrate.
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