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1. Scop

Scopul acestei documentatii este acela de a asigura achizitia licentelor necesare unui soft
dedicat pentru arhivarea mail-urilor vechi stocate pe serverele Exchange (user mailbox) sau pe
statiile locale (mesaje stocate in fisiere .pst) precum si a fisierelor vechi localizate pe fileserver
sau pe serverul SharePoint si clasificarea datelor existente.

2. Prezentarea generala a lucrarii.

Incheierea unui contract de furnizare a unui pachet de licente pentru o suita de aplicatii
care sa asigure arhivarea bazelor de date e-mail (Exchange si arhive locale .pst), a documentelor
stocate pe file server sau SharePoint precum si clasificarea datelor existente. Se doreste
implementarea unei solutii integrate, de la un singur furnizor, cu licentiere pe numarul de
utilizatori.

3. Cerinte tehnice.

Cerinte Generale

o Solutia oferita trebuie sa fie capabila sa arhiveze din multiple surse precum: Microsoft
Exchange, File Servere, documente salvate in Microsoft SharePoint etc;

o Solutia trebuie sa ofere o consola de administrare centralizata pentru toate sursele de
arhivare enumerate;

o Solutia de arhivare si clasificare a datelor trebuie sa permita definirea de politici pentru
arhivarea automata a email-urilor si atasamentelor intr-o baza de date indexata;

o Solutia trebuie sa contind mecanisme proprii de deduplicare si compresie a datelor
arhivate;

o Solutia trebuie sa permita clasificarea atat pentru datele noi, cat si pentru datele existente
in arhiva;

o Solutia trebuie sa indexeze datele arhivate in scopul identificarii cu usurinta in urma unor
cautari dupa anumite criterii;

e Solutia trebuie sa ofere configurari pentru perioada de retentie a datelor arhivate, in functie
de specificul obiectului, cu posibilitatea de stergere automata a documentului la momentul
expirarii perioadei de retentie;

o Solutia trebuie sa permita definirea de categorii de retentie in functie de tipul de date
arhivate cu posibilitatea de stergere automata in momentul expirarii perioadei de retentie;

e Solutia trebuie sa dispuna de mecanisme prin care utilizatorii faré privilegii administrative
sa poatd accesa arhiva proprie, sa poata realiza cautari si sa poata administra obiectele
arhivate;

o Solutia trebuie sa contind politici preconfigurate pentru clasificarea datelor pe baza
reglementarilor internationale (clasificare pasapoarte, carti de identitate), date cu caracter
personal (politici pentru aplicarea normelor GDPR)

Cerinte pentru clasificarea datelor

e Sa permitd utilizatorilor sa poatd cauta in arhiva in functie de un anumit criteriu de
clasificare;

o Solutia trebuie sa contina seturi de reguli de clasificare a datelor arhivate, dar sa ofere si
posibilitatea de a crea propriile reguli de clasificare;



o Solutia trebuie sa ofere posibilitatea de a crea diferite politici de clasificare a datelor, in
functie de sursa de provenienta a obiectului (email, file server, etc.), cu posibilitatea de a
configura mai multe planuri de retentie pentru fiecare politica de clasificare;

o Solutia trebuie sa poata identifica utilizatorii care au acces la anumite seturi de date;

o Solutia trebuie sa poata identifica permisiunile utilizatorilor pe share-uri de refea, directoare
si fisiere,

o Solutia trebuie sa ofere informatii cu privire la ce utilizator sau utilizatori au accesat anumite
fisiere sau directoare;

e Solutia trebuie sa ofere alerte cu privire la incercarea sau accesarea de documente de
catre utilizatori neautorizati;

Cerinte arhivare mesaje e-mail

o Solutia de arhivare trebuie sa ofere mecanisme pentru pastrarea unei copii a tuturor
mesajelor de email trimise sau receptionate in cadrul companiei (jurnalizare), fara a
impacta utilizatorii;

o Solutia trebuie sa ofere posibilitatea de a exporta arhiva Microsoft email a unui utilizator
sau grup de utilizatori in fisier de tip .pst, dupd urmatoarele criterii:

o Exportarea tuturor obiectelor;
o Exportarea obiectelor arhivate cuprinse intr-un interval de timp specificat;
o Exportarea obiectelor in functie de o0 anumita categorie de retentie.

e Solutia trebuie sa arhiveze mesajele utilizatorilor atat din serverul de email Exchange cat
si din fisierele de tip .pst aflate pe statiile de lucru ale utilizatorilor;

o Solutia trebuie sa permita utilizatorilor sa caute si sa restabileasca o informatie sau un
email din arhiva proprie, utilizénd clientul dedicat al solutiei de email (Microsoft Outlook);

o Solutia de arhivare trebuie sa fie compatibila si sa poatd lucra simultan cu mai multe
versiuni de Microsoft Exchange;

e Procesele de arhivare trebuie sa poata fi programate sa ruleze si in afara orelor de program
pentru a nu afecta performanta serverelor de email;

Cerinte pentru arhivare figiere

e Solutia trebuie sa permitad pastrarea unui shortcut cétre figierul arhivat;

o Solutia trebuie sa permita crearea de reguli de arhivare la nivelul figierelor, astfel incat
daca un shortcut a fost sters, sa fie sters si fisierul din arhiva, sau daca un figier din arhiva
a fost sters, sa fie sters si shortcut-ul asociat acestuia;

e Solutia trebuie sa fie capabila sa impuna reguli de arhivare pentru fisiere in functie de cel
putin urmatoarele criterii:

- Data crearii;

- Data ultimei modificari;
- Data ultimei accesari,
- Dimensiunea fisierului,

e Solutia trebuie sa includa in cadrul consolei de administrare capabilitéti prin care sa se
initieze serviciul de arhivare la cerere. De asemenea, se vor putea realiza inclusiv
urmatoarele actiuni :

- Initierea procesului de arhivare,

- Initierea procesului de sincronizare a permisiunilor;

- Initierea serviciului de stergere a versiunilor anterioare a unui fisier arhivat conform
regulilor;

e Solutia trebuie sa permitd excluderea de la arhivare pentru anumite tipuri de figiere.



Cerinte pentru auditarea arhivei

Solutia trebuie sa puna la dispozitia anumitor categorii de utilizatori (fara ca acestia sa fie
administratori ai aplicatiei) instrumente pentru cautarea, capturarea si vizualizarea datelor
arhivate;

Solutia trebuie sa dispuné de instrumente prin care rezultatul cautarii dupa anumite criterii
sa poata fi pus in asteptare pentru ca datele sa nu fie sterse accidental sau intentionat;
Solutia trebuie sa permita crearea de utilizatori privilegiati care pot efectua cautari dup&
diferite criterii in arhiva;

Solutia trebuie sa ofere capabilitati de examinare si marcare individuala pentru anumite
obiecte arhivate, inclusiv tag-uri, pentru analiza ulterioara sau de a le escalada cétre un
anumit supervizor pentru o eventuala analiza;

Solutia trebuie sa permita exportul de informatii relevante din cadrul unui incident audiat
sub diferite formate, pentru analiza si raportare.

Livrarea.
Livrarea licentelor se va face pe baza unui proces verbal de predare primire la Sediul
CONPET S.A. din Ploiesti, str. Anul 1848 nr.1-3

Durata lucrarii. ‘
Termenul de livrare este de maxim 30 zile de la semnarea contractului.

Garantie.
o Garantie si suport 3 ani de la livrare.
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