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1. Generalit:iti
1.1 Date Generale

1.1.1 Prezentul Caiet de Sarcini contine principalele cerinte minimale ce trebuie indeplinite de catre ofertant in vederea
contractarii serviciilor de proiectare, furnizare, configurare si instalare solutie de securitate a serviciilor Ethernet furnizate
prin reteaua de multiplexoare ECI NPT din cadrul Sistemului de Telecomunicatii al CONPET SA.

I.1.2 Executia lucririlor trebuie sd fie realizati in conformitate cu prevederile standardelor de calitate si a legislatiei in
vigoare.

1.1.3 Prezentele specificatii nu inlocuiesc celelalte acte normative legislative si de executie care vor trebui si fie cunoscute
si respectate pe parcursul desfdsuririi lucriirilor.

1.1.4 Inaintea intocmirii ofertei, Prestatorul va vizita amplasamentul lucrérilor si va prezenta In acest sens un document
semnat pe propria rdspundere care sd confirme faptul cé si-a insusit conditiile din teren privind executia lucririlor. Lucririle
trebuie si se execute in ordinea descrisi in desfisuritor (etapizarea lucririlor).

1.1.5 Oferta trebuie s# fie prezentati atét pe hértie cit si in format electronic « searchable ».

1.2 Denumirea Beneficiarului
Beneficiarul lucririlor este CONPET SA, cu sediul in Ploiesti, Str.Anul 1848 nr.1-3.

1.3 Prezentarea Generala a Sistemului de management multiplexoare ECI Lightsoft

CONPET SA detine si administreazii un sistem propriu de comunicatii PDH/SDH/Ethernet voce si date, alcdtuit din
echipamente multiplexoare ECI NPT 1200, 1020 si 1010, intreaga retea fiind configuratii, monitorizati si gestionati cu
solutia de management ECI Lightsoft.

1.3.1 Situatia actuald: in prezent solutia de management a retelei de multiplexoare este instalati pe o magind Oracle, in
urmatoarea configuratie:

- Hardware - Oracle Sun Server X4-2 avand instalat SO Sun Solaris 5.10.

- Software ECI Lightsoft: Element Management System si Network Management System, v.11.2.

- UPS Tripplite 1.5Kva

Solutia este instalatd in site-ul Ploiesti Garaj, direct conectati la reteaua de multiplexoare ECI NPT.

2. Prezentarea ofertei

2.1 Toate cerintele prezentului Caiet de Sarcini trebuie si fie indeplinite de citre ofertanti. Ofertele care nu respectd aceste
cerinte vor fi excluse din licitatie.

2.2 Rédspunsurile trebuie s confirme indeplinirea cerintelor din fiecare pozitie si paragraf din Caietul de Sarcini si fiecare
afirmatie de conformitate trebuie sustinutd de ofertant cu trimiteri clare la specificatiile de firmi care certifici conformitatea
declaratd indicand explicit documentul, manualul, pagina, articolul, paragraful, figura, certificatul, etc. Pot fi inserate si
copii de documente relevante in fiecare caz,

2.3 Oferta trebuie s4 fie structuratd pe formatul i numerotarea prezentului Caiet de Sarcini.

2.4 Oferta trebuie sd fie prezentat In limba roménd. Documentatia tehnici ce insoteste oferta trebuie sii fie prezentati n
limba romani sau englezi.

3. Scopul Serviciilor

3.1 Acest Caiet de Sarcini se refera la proiectarea, furnizarea, configurarea si instalarea unei solutii de securitate a serviciilor
Ethernet furnizate prin reteaua de multiplexoare ECI NPT si prin operatori telecom, si va avea n componenta sa toate
modulele/echipamentele/licentele (permanente neexpirabile)/etc. compatibile cu cele existente in sistemul de management
Lightsoft. Prestatorul va actualiza la ultima versiune software disponibila comercial la momentul licitatiei atat
echipamentele NPT cat si platforma de management LightSoft. Pentru platforma de management LightSoft se va livra un
pachet de software pentru consolidarea securitatii sistemului de operare constand in: actualizari software (patch-uri) pentru
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toate defectele si vulnerabilitatile cunoscute al sistemului de operare, reguli de configurare a securitatii, setari avansate
pentru autentificarea utilizatorilor, dezactivarea serviciilor pe care sistemul nu le foloseste, intarirea serviciilor esentiale
ale sistemului si retelei, detectarea incercarilor de intruziune.

3.2 Solutia de Securitate va avea o arhitectura distribuita, care va impiedica atacurile cibernetice la nivelul punctelor de
acces ale infrastructurii operationale, respectiv echipamentele de retea de proces si retea de comunicatii, atat fizice cat si
virtuale.

Aceasta va consta in instalarea la nivel de site-uri a unor module HW si SW care sa permita implementarea diverselor
functii de Securitate.

3.3 Aceste functii trebuie sa asigure detectarea comportamentului anormal al retelei operationale, descoperirea atacurilor
de tip “0-Day”, atacuri evazive, atacuri bazate pe script, segregarea retelei pentru prevenirea miscarilor laterale in cazul
unei intruziuni, prevenirea atacului de tip MiM (Man in the Middle), DoS, DDoS, Watering hole.

3.4 Solutia trebuie sa ofere o componenta centralizata pentru identificarea si managementul riscurilor de Securitate, bazata
pe colectarea, validarea, corelarea si analiza informatiilor primite de la modulele distribuite, si pe care sa le prezinte intr-
un mod unitar si agregat, printr-o interfata grafica (GUI). Pentru toate modulele software ce vor fi furnizate, Prestatorul va
livra kit-urile de instalare si licentele aferente.

3.5 Solutia de Securitate trebuie sa fie bazata pe o platforma flexibila, cu capacitatea de a adduga aplicatii de securitate
atunci cind este necesar, permitand cresterea perimetrului de securizare in faze.

3.6 Pentru modulele distribuite, configuratia hardware minimala va fi compusa din;
- un processor cu minim 4 nuclee si capabilitati hyperthreading (total 8 vCPUs);
- 16GB RAM,;
- 64 GB memorie;
- interfete trafic: 4 x 1GE;
- interfete management: Consola, USB, port GE;
- NFVi: KVM-based hypervisor;
Pentru serverul de management al solutiei, configuratia minimala va fi compusa din:

- un procesor cu minim [2 nuclee
- 128 GB RAM
- 1TBSSD

3.7 In site-urile in care exista instalat echipament ECI NPT Solutia va fi livrata sub forma unui card instalabil in
echipamentul NPT 1020/1200; in site-urile fara echipament ECI NPT sau unde configuratia NPT este completa, Solutia va
fi furnizata ca dispozitiv/“box” separat, cu dimensiune maxim 2U instalat in rack 19”, cu alimentare redundanta ce va fi
inclusa in oferta. Functionalitatile si configurarile software ale celor 2 variante vor fi identice.

3.8 Toate functionalitatile de Securitate vor fi implementate in respectivul modul HW. Nu se accepta mai multe
echipamente HW intr-un site care sa livreze in mod separat functiile de Securitate cerute.

3.9 Pentru fiecare din site-urile de mai jos, Solutia va folosi actualele conexiuni “up-link™ catre reteaua MPLS,
3.10 Solutia de securitate va fi integrata cu Solutia de management a retelei de multiplexoare Lightsoft, care va permite
managementul modulelor HW distribuite.

Ofertantul va include in propunerea comerciala toate accesoriile necesare instalarii modulelor HW,

3.11 Dispunerea echipamentelor va fi efectuata conform tabelului de mai jos. In fiecare site Solutia va furniza cate 4 porturi
RJ45 1 Gbps pentru serviciile de mai jos.

Nr.crt | Nume site ECINPT | Port SCADA | Port Intranet Port LD
1 | Ticleni 1020 2 | UNI l
2 | Barbatesti 1020 2 | E-NNI l
3 | Orlesti 1020 2 | E-NNI l
4 | Otesti 1020 2 | UNI 1
5 | Leleasca 1020 0 0 1
6 | Poiana Lacului 1200 2 | E-NNI 1
7 | Arpechim 1020 1 | UNI 1
8 | Oarja 1020 0 1
9 | Saru 1020 0 l

10 | Siliste 1020 2 | E-NNI l




11 | Ghercesti 1020 2 | E-NNI l

12 | Icoana 1020 2 | UNI |

13 | Cartojani 1020 2 | E-NNI l
14 | Potlogi 1020 0 | UNI l

15 | Videle 1020 2 | UNI 1

16 | Petrobrazi 1020 2 | UNI |
17 | Petrobrazi Depo 1020 2 | UNI

18 | Ploiesti CD 1020 | ROOT ROOT
19 | Ploiesti 1848 1200 ROOT

20 | Petrotel 1020 2 | UNI 1
21 | Lucacesti 1020 2 | UNI

22 | Ciresu 1020 0 | UNI

23 | Calareti 1020 2 | E-NNI 1
24 | Baraganu 1020 2 | E-NNI 1
25 | Borcea C4 1020 1 | UNI 1
26 | Borcea C3 1020 1 | UNI l

27 | Cernavoda C2 1020 1 | UNI 1

28 | Cernavoda Cl 1020 1 | UNI l

29 | Nisipari 1020 1 | UNI 1

30 | Constanta 1020 2 | E-NNI 1

31 | Baicoi 1020 1 | E-NNI

32 | Moinesti 1020 0 | E-NNI

33 | Moreni 1020 1 | E-NNI l

34 | Petromidia 1020 1 | UNI 1
35 | Biled nu 2 | UNI

36 | Marghita nu 0 | UNI

37 | Pecica nu 0 | UNI

38 | Suplacu de Barcau nu 0 | UNI

39 | Rampa Independenta | nu 0 | UNI

4Q) | Statia Urlati nu 1 | UNI |

41 | Depozit Inotesti nu 0 | UNI

42 | Totea nu 0 0 1
43 | Parc Gara Vest nu 0 0 l
44 | Bucsani nu 0 0 1
45 | Mavrodin nu 1 0 l
46 | Madulari nu 1 0 l
47 | Boldesti nu 1 | UNI 1

Nota: In tabelul de mai sus,

Port SCADA = Numarul canalelor ethernet SCADA necesar a fi transportate la site-ul Ploiesti CD.

Port Intranet = Tipul portului ethernet IT folosit in locatie: E-NNI= port trunk switch L2 existent, UNI = port acces, PC
conectat direct la NPT, sau operator. Datele sunt transportate la site-ul Ploiesti 1848

Port LD = Numarul canalelor Ethernet utilizate pentru Leak Detection necesar a i transportate la site-ul Ploiesti CD.

La site-ul Ploiesti CD vor fi instalate module pentru preluarea traficului SCADA si LD din locatiile fara echipament ECI
NPT,

La site-ul Ploiesti Garage vor fi instalate module pentru preluarea traficului Intranet din locatiile fara echipament ECI NPT.

3.12 Solutia trebuie si colecteze datele in modul pasiv.
3.13 Solutia trebuie sé aibid capacitatea de a utiliza mai multe imagini NPT/Lightsoft OS care sd permita revenirea la o

versiune anterioara in timpul upgrade-urilor software.
%\,/&)

Solutia trebuie sd aibd memorie locala pentru a péstra diferitele log-uri.



Solutia trebuie sd poatd realiza capturarea tuturor pachetelor Ethernet ale traficului infectat si sa le trimita catre alte aplicatii
pentru analiza.

3.14 Solutia trebuie sa fie capabila sd inregistreze evenimentele capturate de pe toate echipamentele retelei operationale
identificate, pentru o perioada de 6 luni.

Solutia trebuie sa aiba configuratia serverului care sa permita procesarea tuturor evenimentelor si datele de activitate pentru
o perioada de 6 luni.

Solutia trebuie sa aiba capacitatea de a stoca centralizat logurile si configuratiile tuturor echipamentelor retelei operationale
si trebuie sd le poata trimite citre serverul central de colectare a logurilor, pentru o perioada de 6 luni.

3.15 In fiecare din site-urile din tabelul mai sus, in functie de tipul porturilor utilizate Solutia va furniza functionalitatile
de Securitate asa cum sunt specificate in sectiunile urmatoare :

A) Functia de Segregare a retelei trebuie sa asigure filtrarea traficului de intrare si de iesire din site pe baza unui set de
reguli conform politicii de Securitate a CONPET.

Deasemeni, Solutia trebuie sa indeplineasca urmatoarcle functionalitati:

- sd separe retelelele securizate de retelele nesecurizate;

- sd filtreze accesul la Internet/Intranet;

- si foloseasca canalul de control securizat si criptat;

- sd suporte IPSec VPN, NAT, controlul identitatii;

- sa furnizeze o analizi a header-elor;

- sd sigure protectie impotriva IP spoofing;

- s ofere managementul de stare in cadrul sesiunii complete (full-session state management);

- si furnizeze ACL bazat pe IP / Port / User;

- s asigure controlul aplicatiilor (application control) prin crearea de politici granulare care identifica, blocheaza
sau limiteaza utilizarea unei aplicatii;

- savalideze cd o aplicatie este autorizata si utilizeze un port de comunicare specific, pe baza indicatorilor gasiti in
header-ul pachetului;

- sd valideze utilizarea autorizate a protocoalelor SCADA suportate;

- sa ofere o granularitate mai fina pentru definirea politicilor de autorizare, bazate pe protocolul SCADA specific,
precum si setul de comenzi autorizate din cadrul acelui protocol si chiar si intervalul autorizat al parametrilor de
comanda;

- sd furnizeze IPS (Intrusion Prevention) impotriva traficului de retea riu intentionat si nedorit. Modulul IPS trebuie
actualizat in mod regulat cu noi mijloace de apirare impotriva amenintérilor emergente. Trebuie si fie posibild
actualizarea IPS online.

- Solutia solicitata trebuie si fie capabila sd inspecteze, sd scaneze si sd securizeze traficul criptat SSL care trece
prin gateway.

- trebuie sé fie posibild actualizarea tuturor platformelor distribuite offline dintr-o locatie centralizata.

- trebuie sa fie furnizate log-uri pentrua analiza istoricului de evenimente

Toate site-urile vor fi gestionate de la o singurd statie centralizatd de management. In cazul in care este necesar hardware
sau software suplimentar, ofertantul trebuie s il includa in oferta tehnica si comerciala.
Ofertantul trebuie sa ofere o descriere a solutiel,

B) Functia de Criptare trebuie sa asigure securizarea arhitecturii de comunicatii la nivel L2 si L3 OSI intre site-uri si
serverul central.

Solutia solicitata trebuie sé fie poata gestiona cheile de criptare.

Nivelul de criptare trebuie sa fie cel putin la fel de puternic ca nivelul de criptare furnizat de AES256.

Canalul de comanda trebuie sa fie securizat si criptat,

Solutia solicitata trebuie sd permitd gestionarea cheilor tertilor.

In ceea ce priveste topologia, Solutia trebuie sa poata cripta orice serviciu in topologie P2P, P2MP, MP2MP.

Ofertantul trebuie sa ofere o descriere a solutiei.

Activarea functiilor A) si B) pe un port nu trebuie sa duca la scaderea semnificativa a vitezei de transfer a datelor
(throughput minim 50% )

C) Functia de detectare a Anomaliilor SCADA trebuic sa detecteze comportamentul si activitatile anormale pentru
reteaua operationala SCADA.
Aceasta functie este necesar sa fie complet pasiva si neintruziva, care doar sa analizeze traficul si sa genereze alerte in
situatiile in care au fost identificate operatiuni anormale asupra retelei SCADA. Alertele trebuie sa fie trimise in timp real
catre platforma centralizata de management si evaluare a riscurilor.
Aceasta trebuie sa inspecteze pachetele de date (DPT — Deep Packet Inspection) pentru a realiza un profil de trafic SCADA
in mod automat; perioada pentru “invatarea” profilului de trafic trebuic sa fie de maxim 30 de zile, cu posibilitatea
reinitializarii perioadei de invatare in orice moment in functie de modificarea retelei SCADA si a deciziei CONPET. Solutia
trebuie sa suporte mai multe profile de trafic pentru aceeasi retea.
Deasemeni solutia solicitatd trebuie si ruleze pe baza unor reguli care aloca potrivirea profilului de pachete cu semnaturile
(IDS) si sa poata efectua analiza acestora. Ofertantul trebuie sa descrie procesul de analiza.
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Solutia trebuie sa fie complet automata, sa nu necesite configurarea unor reguli aseminitoare firewall-ului, nici definirea
protocoalelor de monitorizare si a alertelor pe care si le genereze.

Solutia trebuie sa specifice directia canalelor de comunicatii (sursa si destinatie). Canalul de comanda trebuie securizat si
criptat. Solutia trebuie s prezinte statistici ale pachetelor trimise si receptionate de citre dispozitive in reteaua operationala.
Solutia trebuie sa ofere vizibilitate i si urmareascd comunicarea pentru dispozitivele instalate in spatele PLC-urilor (nested
devices), cum ar fi dispozitive I/O distante, PLC-uri conectate in serie, IIOT si altele,

Solutia trebuie sd genereze automat o harta a tuturor dispozitivelor monitorizate.

Protocoalele SCADA suportate trebuie sa fie minim [EC-104, Modbus, DNP-3, S7, OPC, Profinet.

Solutia trebuie sd reasambleze si si decompileze codul de program utilizat de principalii furnizori de sisteme de
automatizare si si urmareasca modificarile din sectiunile de cod.

Solutia trebuie si afiseze / detecteze diferentele de coduri la nivel de linie de cod care a fost modificat in programul
aplicatiei.

Solutia trebuie si aibi capacitatea de a vizualiza baza de date cu dispozitivele detectate in reteaua operationala, cu atributele
acestora, astfel Incit acestea sa fie recunoscute automat in timpul analizei. Dispozitivele detectate sa fie atat echipamentele
SCADA cat si echipamentele de comunicatii nivel 2 si nivel 3 conectate la reteaua operationala Atributele dispozitivelor
pe care sistemul trebuie sa le afiseze sunt: numele, tipul, sistemul de operare, adresa IP, adresa MAC, producitorul si ora
la care dispozitivul a fost vdzut pentru prima oara in retea si cind dispozitivul a fost vizut ultima oari in retea.

Solutia trebuie sa permita un mecanism de cautare dupa atributele dispozitivelor, cum ar fi numele dispozitivului, adresa
MAC, numele de utilizator al retelei, adresa TP, tag-uri, adresele IP externe, comenzi SCADA.

Solutia trebuie s poatd defini propriile descrieri (marcare) pentru dispozitivele din retea pentru o cutare si identificare
mai bund. Sistemul trebuie sd permitd cdutarea de tip text a obiectelor din retea si ulterior sa afiseze activitatea respectivelor
dispozitive in istoricul listelor de activitati.

Solutia trebuie sa defineasca intarzierile introduse de functionalitatile activate pe fiecare canal in parte.

3.16 Solutia trebuie sd colecteze informatii, si analizeze activitatea comportamentald si activitatea retelei si si aibi
capabilitatea si le foloseascd pentru a investiga riscurile de securitate pe urmatoarele valori din retea:
» Conexiuni de retea - in cadrul retelei OT

¢ Conexiuni de retea - generale

* Transferuri de date

¢ Transferuri externe de date

» Transferuri interne de date

* Dispozitive de retea conectate

* Dispozitive de retea externe conectate

* Dispozitive interne de retea conectate

» Conexiuni active

* Detectarea migcirii caracteristice pentru malware

* Detectarea sistemului de operare

* Conexiuni externe active

= Conexiuni interne active

* Evenimente neobisnuite legate de activitatea dispozitivelor
* Broadcasts

* Cereri DNS :

* Transfer de date (dispozitiv client)

* Transfer de date (dispozitiv server)

* Transfer de date extern (dispozitiv client)

» Transfer de date extern (dispozitiv server)

* Multicast extern

» Solicitari DNS nereusite

* Transfer intern de date (dispozitiv client)

» Transfer intern de date (dispozitiv server)

* Multicasts

* Noi conexiuni de retea nereusite din afara retelei OT
* Noi conexiuni de refea nereusite in interiorul retelei OT
* Noi comuniciri interne

* Conectari reusite POP3

* Interogari SMB reusite pentru cataloage

* Interogdri unice DNS nereusite

* Scanari de adrese in retea

* Minare Bitcoins

* Modificéri de trafic la nivel de servere DNS

* Informatii privind abandonarea pachetelor

* Cereri DNS DynDNS

* Cereri DynDNS http

* Cereri DynDNS SSL DNS

* Pierderea excesiva a conexiunilor
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» Interogdri DNS catre servere externe

* Factor de transfer extern de date (rata de descarcare pentru datele descarcate)
* Factor de transfer intern de date (rata descircare / descircate)
* Pachete externe trimise si primite de dispozitiv

* Servere externe PROXY

» Fast Travel Warning - conectari rapide din diferite locatii pentru acelasi utilizator
» Transfer fisiere EXE

e Transfer fisiere RAR

» Atacuri asupra server FTP

« Atacuri de tip Heartbleed

+ Atacul reusite de tip Heartbleed

» Conectare la un computer fard interogarea serverului DNS pentru numele acestuia
* Formate de fisier invalide

* Timp internal call

* Servere PROXY interne

» Nume invalide de host-uri

» Certificate SSL invalide

» Utilizarea permisiunilor noi pentru un dispozitiv

« Utilizarea de noi aplicatii / protocoale pe dispozitiv

* Dispozitive noi

» Comunicarea cu reteaua TOR

* Scanarea pe porturi

* Modificdri in serverele PROXY

* Repornirea dispozitivelor

* Servere conectate la porturi non-standard

* Blocari SMTP

« Incercarea de a ghici parolele prin SSH

» Incarcarea excesivi a sistemelor

» Utilizarea permisiunilor atipice

» Domenii observate

* Observarea adreselor IP

» Acces dispozitive pe baza de MAC, user/pass

Solutia trebuie sa permita analiza vectorilor de atac dintre oricare doua elemente ale retelei operationale.

Functiile de Securitate enumerate mai sus trebuie sa fie disponibile intr-un singur modul HW in fiecare site; Toate licentele
necesare vor avea caracter permanent, fara a fi necesara innoirea periodica a acestora

3.17 Toate functiile de Securitate descrise mai sus vor furniza in timp real toate informatiile despre toate incidente de
securitate din intreaga retea catre o platforma centralizata. Aceasta platforma centralizata va realiza consolidarea log-urilor
evenimentelor primite de la elementele distribuite; agregarea evenimentelor se va face pe baza unor criterii predefinite:
tipul atacului, sursa (ce element realizeaza atacul), destinatie (ce element este atacat), intervalul de timp in care a avut loc
evenimentul.

Deasemeni platforma centralizata va corela informatiile din surse multiple, inclusiv din surse externe, pentru a detecta
amenintarile reale de Securitate si va elimina alertele fals-pozitive, jucand astfel si un rol de preventie. Platforma va realiza
analiza si prioritizarea riscurilor pentru amenintarile detectate, prin indentificarea, asignarea si inchiderea alertelor.
Platforma centralizata de detectarc a amenintarilor va avea o interfata grafica (GUI) web-based care va afisa starea de
Securitate a intregii retele.

3.18 Un alt rol pe care trebuie sa il aiba aceasta platforma este cel de management al echipamentelor/ modulelor distribuite
cat si a functiior de securitate, care va consta in:

- controlul si configurarea echipamentelor distribuite;

- activarea si configurarea functiilor de Securitate pe fiecare echipament distribuit ;

- configurarea secventei functiilor de Securitate (service chaining);

- operarea si mentenanta echipamentelor distribuite.

Prestatorul va descrie modul in care sunt implementate cerintele de mai sus.

3.19 Platforma va permite conectarea simultana a mai multor utilizatori, cel putin 5, printr-o conexiune securizata
HTTPS/SSL. Autentificarea utilizatorilor trebuie sa se faca pe baza de nume utilizator si parola. Deasemeni este necesar
ca alertele si notificarile de Securitate sa fie trimise prin SMS sau email.

3.20 Solutia va fi configurata pentru a se sincroniza cu celelalte aplicatii folosind serverul NTP din Lightsoft.

3.21 Solutia va fi configuratd pentru a efectua backup-uri in mod automat, cel putin de 2 ori pe zi, fari a fi nevoie de

interventia umana.



3.22 Pentru accesul remote la softul de management al solutiei Prestatorul va furniza o aplicatie licentiatid pentru acces
remote. Solutia va permite operarea solutiei remote Tn mod securizat de pe laptop (sau local prin conectarea laptop-ului in
acelasi LAN) si va include toate modulele/echipamentele/software-urile necesare in acest sens. Pentru acces securizat din
internet la noul server, Prestatorul va furniza si configura un router Fortinet 60E. Conpet va asigura conectivitatea la Internet
a acestuia. Pentru functionarea noului server timp de 8 ore in caz de cidere a alimentiirii cu energie electricd, Prestatorul
va livra si instala UPS. Echipamentele propuse vor fi montate in rack 19” furnizat si instalat de Prestator.

3.23 Se va stabili de comun acord cu Beneficiarul site-ul in care va fi instalat serverul pe care va rula solutia. Prestatorul
va furniza toate modulele necesare (patchcorduri, atenuatoare optice, SFP, convertoare FO, module NPT, etc.) att pentru
interconectarea cu serverul Lightsoft existent instalat in site-ul Ploiesti Garaj cét si cu reteaua ECI NPT sau reteaua
operatorului telecom.

3.24 Prestatorul va defini conexiuni redundante Ethernet citre site-urile Ploiesti 1848 si Ploiesti CD astfel incat in cazul
uner indisponibilititi de site/link intre site-ul sursa si Ploiesti 1848/Ploiesti CD si poati fi furnizate in continuare serviciile
Ethernet cu toate functionalitatile de Securitate incluse. In acest sens Beneficiarul va pune la dispozitic conexiuni “dark
fiber” suficiente. Prestatorul va furniza eventualele module hardware/software necesare realizarii acestei redundante.

3.25 Prestatorul trebuie sd furnizeze toate bunurile si serviciile descrise aici ca un proiect “la cheie™ i trebuie si isi asume
responsabilitatea completd pentru proiectarea, livrarea, instalarea, testarea, integrarea, si acceptanta echipamentelor si

aplicatiilor asociate asa cum sunt specificate in acest Caiet de Sarcini.

3.26 Prestatorul trebuie sd furnizeze toate materialele, echipamentele, sculele, ingineria, calificarea si forfa de munci
necesare pentru a indeplini in totalitate si In timp util cerintele din acest Caiet de Sarcini.

4. Livrari

4.1 Toate echipamentele furnizate, inclusiv materialele pentru instalatii trebuie sd fie noi, neutilizate, de cea mai Tnalti
calitate, nedeteriorate, de fabricatic recentd, sau de un tip fabricat in prezent,

4.2 Orice element/modul/licenté/functionalitate/accesoriu (de exemplu: aplicatie, cartele, cablu alimentare, etc.) care

lipseste din ofertd si care se va dovedi necesar pentru indeplinirea cerintelor prezentului Caiet de Sarcini, trebuie si fie
inclus ulterior fird nici un cost suplimentar pentru Beneficiar,

5. Servicii

5.1 Servicii de design trafic si management

Trebuie sa fie furnizate documentatii de proiectare de detaliu ale solutiei, diagrame bloc ale solutiei pe fiecare site,
connectivitatea intre site-urile sursa si cele destinatie. Informatia trebuie furnizata in format electronic editabil.

Prestatorul trebuie si furnizeze manualele complete, detaliate, incluzdnd proceduri “step by step” de instalare, operare,

configurare, programare, administrare si troubleshooting pentru echipamentele/software-urile livrate, Manualele vor fi
livrate in format electronic,

5.2 Servicii de instalare

Toate lucrarile de instalare (Hardware & Software) trebuie sa fie efectuate in conformitate cu legile roménesti, standardele
nationale §i internationale si cu specificatiile de producator. Instalarile trebuie sa fie efectuate de personal certificat de
Producatorul Solutiei.

Instalarea trebuie sé fie in conformitate cu cele mai bune practici industriale actuale.

Prestatorul este responsabil pentru depozitarea tuturor materialelor achizitionate de citre Client pind la semnarea
procesului verbal de receptie.




Prestatorul trebuie sd colecteze de la depozitul siu si trebuie s# transporte pe site echipamentul necesar si materialele pentru
instalatii.

La finalizarea lucririlor, intreaga zond de lucru trebuie sa fie lisatd curati si liberd de gunoi, praf, resturi si materiale in
exces. Toate materialele utilizabile rimase in urma instaldrilor vor fi predate Beneficiarului.

Prestatorul trebuie si documenteze instalarea cu imagini,

5.3 Teste de acceptanti operationalii

5.3.1 Ofertantul va include in oferta procedura de verificare pentru acceptantd conformi cu specificatiile producitorului
solutici de Securitate cibernetica. Procedura va fi validata de Beneficiar cu 30 de zile Tnainte de efectuarea testelor de
acceptantd operationald. Procedura de acceptantii va include cel putin urmitoarele teste:

- Test de functionare corecta a functiei firewall;

- Test de verificare a blocarii protocoalelor SCADA neutilizate;

- Test de verificare a functionarii protectiei DoS, DDoS, MiM;

- Test de verificare a criptarii L2 si L3;

- Test de detectare a anomaliilor in reteaua SCADA;

- Test de verificare a intarzierilor si functionalitatilor pe canalele SCADA;

- Test de penetrare PenTesting;

- Test de masurare a vitezei de transfer a datelor cu functionalitatile activate (throughput);

- Test de verificare a bunei functiondri a solutiei de Securitate cibernetica, a retelei de comunicatii cat si a platformei de
management asociate.

5.3.2 Acceptanta trebuie sd asigure cd Solutia livrata:

» Este instalata corect;

* Este configurata corect;

* A trecut toate testele pentru parametrii necesari;

* Opereazd conform planului, ruleazi alarme si este error-free;

* Are Tnregistrate toate datele relevante ale commissioning-ului pentru utiliziri viitoare ca referinti;

5.4 Training

5.4.1 Trainingul se va desfasura la producatorul solutiei furnizate, pe o durata de minim 10 zile pentru un numar minim de
4 persoane, inainte de inceperea instalarii solutiei. Trainingul va fi efectuat de personal certificat de Producator si va
aprofunda situatia reald a configuratiei solutiei ce va fi instalata in cadrul Sistemului de Telecomunicatii al Beneficiarului,
si nu va contine detalii despre functii/configuratii/solutii ce nu fac obiectul contractului.Trainingul va cuprinde testare
finala si certificarea personalului Beneficiarului.
Modulele de training vor consta in:

- Modul I: Noile functionalitati introduse de ultimele versiuni SW pentru echipamenele NPT si platforma de

management LightSoft, in comparatie cu versiunea operationala actuala (2 zile);

- Modul 2: Introducere notiuni fundamentale de Securitate cibernetica pentru Infrastructuri Critice (1 zi);

- Modul 3: Introducere arhitectura si functionalitati ale solutiei de Securitate cibernetica propusa (2 zile);

- Modul 4: Operare si Mentenanta a solutiei de Securitate cibernetica propusa (5 zile).
Trainingul va detalia pas cu pas activititile ce se executi, In ceca ce priveste instalarea, configurarea, integrarea, utilizarea
si mentenanta solutiei furnizate.
Prestatorul va furniza o procedurd scrisd detaliati a operatiilor necesar a fi efectuate de Beneficiar pentru utilizarea cu
succes a solutiei, ludnd Tn considerare toate situatiile posibile ce pot apare in operarca solutiei. Prestatorul va furniza
deasemenea manualul contindnd toate comenzile CLI necesare in configurarea, operarea si mentenanta solutiei.
Toate cheltuielile de deplasare si cazare vor fi suportate de Prestator.

5.4.2 De asemenca pe toatd perioada lucriirilor de instalare, configurare si acceptanta in site prestatorul va explica in detaliu
personalului Beneficiarului toate activitatile ce se executa,

5.5 Managementul Proiectului

5.5.1 Prestatorul va fi responsabil de planificarea, urmdrirea §i coordonarea proiectului incluzind, daci este cazul, si
planificarea si urmirirea lucririlor subPrestatorilor. Prestatorul va solicita aprobarea Beneficiarului pentru inlocuirea
oricirui subPrestator.




5.5.2 Prestatorul va trebuie sa aiba personal certificat de producator pentru derularea activitatilor de planificare,
implementare si mentenanta a sistemului de comunicatii existent cat si a Solutiei de Securitate propusa.

5.5.3 Prestatorul trebuie si desemneze un Project Manager al cirui CV trebuie si fie anexat documentatiei de calificare si
care trebuie sd evidentieze studiile relevante si experienfa persoanei desemnate de ofertant in managementul unor proiecte
similare ca obiect si amploare. Prestatorul trebuie s prezinte compunerea echipei de management si executare a proiectului
atit general pe calificari/roluri, cit §i nominal. Componenta echipei prezentati in ofertd va putea fi schimbati numai cu
aprobarea Beneficiarului.

5.5.4 Minute ale intalnirilor Prestator-Beneficiar trebuie s# fie intocmite de citre Prestator si vor fi disponibile ca bazi
pentru deciziile luate la reuniunile periodice de progres.

6. Receptia la terminarea lucrarilor

6.1 Termenul de finalizare a serviciilor din Caietul de Sarcini se consideri Implinit la data semnirii firi obicctiuni de ciitre
Comisia de receptie a Procesului verbal de receptie, dupé terminarea ultimului test de acceptanti operationali.

6.2 Prestatorul are obligatia de a livra cu 30 de zile inainte de finalizarea lucrarilor documentatia tehnica a Solutiei, respectiv
,As built”. Prestatorul va comunica Beneficiarului data finalizrii lucrarilor transmitandu-i acestuia, pentru confirmare, o
Instiintare scrisi.

6.3. Beneficiarul va organiza receptia in maximum 5 zile de la notificarea finalizirii serviciilor si va comunica Prestatorului
data stabilita.

6.4 Comisia de receptie trebuie s verifice executia tuturor lucrérilor conform prevederilor contractuale si documentatiei
ancxate la contract, dupi care intocmeste “Procesul verbal de receptie” si recomandd admiterea cu sau fird obiectiuni a
receptiei, amanarea sau respingerea ei, conform modului de indeplinire a conditiilor contractuale.

7. Garantie

7.1 Prestatorul trebuie s# furnizeze Beneficiarului garantie comerciala de 3 ani de la data semniirii procesului verbal de
receptie pentru toate echipamentele furnizate, modulele hard/soft, licentele si lucririle efectuate .

7.2 Acestii garantic trebuie sd includd repararca sau inlocuirea oriciirui echipament, sistem, subsistem, hardware si/sau
software care s-a defectat In conditii normale de uzurd si de utilizare, atat pentru Solutia de Securitate cibernetica cat si
pentru echipamentele de comunicatii NPT si sistemul de management LightSoft. Aceasti activitate va include
montarea/demontarea si transportul aferent.

7.3 In plus faté de astfel de defectidri, garantia trebuie s# includi, pentru aceeasi perioadd, suport tehnic pentru asistenti Tn
operare si configurare In timpul normal de lucru, atit din partea echipei de suport oficiale a producétorului ECI (Gold
Maintenance Service Package, 24x7, cu timp de raspuns de maxim 30 minute), cit si din partea echipelor oficiale de suport
in cazul produselor non-ECI furnizate n cadrul acestui proiect.Vor fi furnizate datele de contact relevante.

7.4 Prestatorul trebuie s organizeze si si furnizeze interventie pe site/remote in maxim 8 ore (business hours) atunci cand
este semnalati de ciitre Beneficiar nefunctionarea sau functionarea defectuoasé a echipamentelor

7.5 Prestatorul trebuie si presteze servicii Swap de reparare prin schimbare pe site, cu un timp de swap de maxim 10 zile.

7.6 Prestatorul trebuie si anexeze la oferta tehnicd documentul ,,Propunere pentru asigurarea interventiei in amplasamente,
in perioada de garantie”, in care trebuie sd descrie in detaliu modalitatile prin care va asigura indeplinirea timpilor de
remediere asumati.

7.7 Acolo unde o functionare defectuoasd a fost corectatd, inldturatd sau inlocuiti In garantie, perioada de garantie
corespunzitoare acestei lucréri va fi extinsd cu perioada de nefunctionare dupi ce aceastd corectie de Inliturare si inlocuire
a fost indepliniti cu succes.

7.8 Pe perioada garantiei Prestatorul trebuie s furnizeze gratuit update-uri/patch-uri pentru software-urile livrate, inclusiv
pentru semnaturile malware.




8. Etapizarea lucririlor

8.1 Proiectare integrala detaliata a solutiei- 3 luni de la semnarea contractului.

8.2 Livrare echipamente/software — maxim 3 luni de la semnarea contractului.

8.3 Implementare echipamente/software — maxim 6 luni de la livrarca echipamentelor.

8.4 Teste acceptanti operationali si predare documentatie As built — 3 luni de la terminarea lucriirilor de instalare. In cazul
respingerii unora dintre testele de acceptanta, problemele semnalate trebuie remediate in termen de maxim 5 zile. Dupa
aceasta testele de acceptanta vor fi reluate in integralitatea lor. Procedura se repeta pana la finalizarea cu succes a tuturor
testelor. Beneficiarul nu accepta prelungirea termenului de executie a contractului datorita eventualelor repetari ale testelor
de acceptanta.

8.5 La solicitarea Prestatorului, Beneficiarul poate aproba decalarea termenelor etapelor intermediare, firii a se modifica
termenul final al Contractului.

8.6. Termenul de executie a tuturor serviciilor contractate este de 12 luni de la semnarea contractului.

9. Standarde si Certificari
9.1 Prestatorul trebuie sa detina urmatoarele certificari:
-1SO IEC 27001 Information Security Management System;
- ISO IEC 17025-2005 General Requirements for the Competence of Testing and Calibration Laboratories

9.2 Solutia trebuie sa fie conforma cu urmatoarele standarde:
- IETF RFC 2560: Certificate Revocation OSCP
- IETF RFC 5280: Certificate Revocation CRL
- IETF RFC 2409: The Internet Key Exchange
- IETF RFC 2408: Internet Security Association and Key Management Protocol
- IETF RFC 2407: The Internet IP Security Domain of Interpretation for ISAKMP
- IEEE 1686: IEEE Standard for Intelligent Electronic Devices Cyber Security Capabilities
- TR 103 303 Protection measures for ICT in the context of CI
- TR 103 309 Secure by Default adoption — Platform Security Technology
- TR 103 305 Security Assurance by Default; Critical Security Controls for Effective Cyber Defence
- NERC CIP v5 Regulations
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