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Not[ de informare

Privind misuri de protecfie a datelor cu caracter

personal in societatea CONPET S.A.

Ca urmare a solicitlrii Ministerului Energiei din adresa nr. 100.931/AA/08.03.2018, in cele ce

urmeazd, vd prezentdm urmdtoarele :

Amenin(iri informatice in anul 2017

Anul 2017 a fost unul in care amenintarile informatice au fost aduse in prim plan mai mult

ca oricdnd.

WannaCry a fost cea mai mare ameninlare informaticS din ultima vreme. Peste 250.000 de

calculatoare au fost afectate in toatd lumea, inclusiv in Romdnia. Acesta este un tip de ransomware

cu rdspdndire rapidd care blocheazd datele utilizatorilor gi apoi solicitd recompense.

Din cauza succesului de care s-au bucurat monedele virhrale, au inceput sd fie din ce in ce

mai intllnite metode care folosesc puterea de procesare a calculatoarelor infectate pentru "minerit

monede virtuale", generind astfel bani pentru atacatori. Astfel de atacuri se pot ascunde 9i in

spatele unei simple vizuahzan a unei pagini web.

Numdrul de mailurilor de tip spam va cre$te, ca gi numIrul de fiEiere infectate ataEate

acestora.

in afard de atacurile asupra relelelor IT, au devenit din ce in ce mai periculoase qi elaborate

atacurile orchestrate impotriva relelelor SCADA.

Un alt motiv de ingrijorare este faptul cd au aparut site-uri care glzduiesc cod sursi pentru

soft malilios, sau pot genera automat malware celor interesali si infecteze calculatoare.
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Statistica securitate informatici CONPET februarie 2018

Pdni in prezent, in CONPET nu am avut incidente inregistrate pe zona de securitate

cibemetici, dar asta nu inseamnd cd am fost feri{i de diverse incerciri de atac.

Statistica evenimentelor de securitate IT in luna februarie 2018:

. Din 126.000 mailuri primate pe adresele societdlii, 100.000 au fost de tip spam qi

au fost oprite inainte sd ajungi la utilizatori.
o Au fost 107.000 conexiuni respinse de firewall (de obicei se scaneazi dup6 porturi

deschise qi se incearcd diferite moduri de conexiuni la serverele cu legaturi in

internet)
o Au fost blocate 70.000 siteuri potential periculoase

o Au fost oprite 68 incerciri de injectare cod mali{ios.

Legisla(ie

in anul 2018 vor incepe sd igi fac[ efecte doud reglementdri europene care vor avea impact

asupra informaliilor in format electronic ;i vor impune eforturi suplimentare pentru protectia

datelor:

. Regulamentul (uE) 20161679 privind proteclia persoanelor hzice in ceea ce privegte

prelucrarea datelor cu caracter personal qi privind libera circula!ie a acestor date $i abrogare

a Directivei 95l46lCE (GDPR)

.DIRECTIVA(UE)2016/ll48APARLAMENTULUIEUROPEANdin6iulie2016
privind misuri pentru un nivel comun ridicat de securitate a relelelor qi a sistemelor

informatice in Uniune (directiva NIS)

Misuri pentru asigurarea protectiei datelor cu caracter personal in CONPET

Regulamentul (uE\ 20161679 privind proteclia persoanelor fizice in ceea ce priveqte

prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date qi de abrogare a

Directivei 95l46lCE a intrat in vigoare la data de 25 mai 2016 Ei va fi de directd aplicabilitate la

nivelul UE incepind cu data de 25 mai 2018.

conform acestuia, operatorii economici trebuie si implementeze m5suri tehnice gi

organizatorice pentru a asigura un nivel adecvat de securitate a prelucririi datelor cu caracter

personal gi s6 raporteze incilcdri ale securitelii datelor catre autoritatea de supraveghere, nu mai

tdrziu de 72 de ore de cand iau cunogtin{d de incdlcarea respectivei prevederi.

CONPET a inceput deja sa puni in practici mdsurile necesare pentru asigurarea

conformitdlii cu cerinlele legale, precum qi cu alinierea la bunele practici din punct de vedere al

m6surilor care se impun pentru proteclia datelor:

o A fost desemnat un responsabil cu proteclia datelor - expert securitate cibernetici, cu

atribu{ii in implementarea mdsurilor necesare in acest domeniu

e-mail: conpet@conpet.ro
www.conpet.r0
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o Suntem in curs de identificare a zonelor din organizalie care delin gi/sau prelucreazd

informafii cu caracter personal, pentru intocmirea unei evidenle a acestor activit5li
o Se pregltesc documente pentru informarea persoanele ale clror date cu caracter personal

sunt in posesia CONPET.
o Se preg[tesc formulare de notificare a autoriti[ilor competente, in cazul unor incdlcdri ale

securitdlii datelor.
o Se vor organiza instruiri cu personalul pentru desfrgurarea activitdlii conform cerinlelor

GDPR.

Confirmarea nivelului de securitate informatici

Atat GDPR cflt gi Directiva NIS, in afara cerinlelor privind asigurarea unei securitdli sporite

a datelor, vor da posibilitatea autoritdlilor nalionale cu competenle in cele doul direclii

(Autoritatea NalionalS de Supraveghere a Prelucrdrii Datelor cu Caracter Personal - ANSPDCP Ei

Centrul Nalional de Rdspuns la Incidente de Securitate Cibernetica - CERT.RO) sd ceari dovezi

privind punerea efectiva in aplicare a politicilor de securitate, precum rezultatele unui audit de

securitate realizat de autoritatea competentd sau de un auditor calificat.

Din disculiile purtate cu reprezentanfii celor doui institu]ii a reie;it cd sunt in lucru proceduri

de acreditare a unor prestatori de servicii de audit.

Dupd finalizarea implementirii mdsurilor de securitate propuse mai sus, este necesard

efectuarea unui audit de securitate, pentru a ne asigura cE infrastructura CONPET este conforml

cu cerinfele legislative precum Ei cu bunele practici in domeniul securit[1ii informatice. Acest audit

va realiza o evaluare obiectivd a necesitililor sistemului informatic al companiei precum Ei

sugerarea unor solulii viabile pentru eliminarea vulnerabilitililor sale.

pentru a fi insd siguri ci rezultatele auditului vor fi recunoscute de autoritSlile competente, este

preferabil ca acest audit sd f,re realizat un auditor cu acreditari din partea acestora.

Anexim prezentei adresa Ministerului Energiei nr. I 00.93 l/AA/08.03.20 I 8.

Expert Securitate Ciberneticd
Ing. Eduard SCARLAT
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To:00244516151 ;0C10213166874 F.>-

Cabinet fuIinistru

Va solicitam ca in cadn:l unei Aclunari Generale a Ac{ionarilor, convocata penrru o dataanterioara datei intrarii in vigoare a Regulamentului mai sus mentionat, sx prezentati actionariloro informare.cu privire la-masurile p" cat" intentionati sa le inreprindeti la nivelul entitatii dvs.pentru- a asigura protectia drepturilor si libertatilor fundamentaie ale p.r*orn.to. fizice si inspecial a dreptului acestora la protectia clatelor cu caracter peisonrr si pentru a minimiza riscul
aplicarii unor sancriuni.

Cu stiroa,

MIMSTERi.IL EI{ERGIEI
Profesionolism- I ntegri tate. Tronsporenld

MINISTRT]L ENERGIEI

Anton ANTON
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