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Nota de informare

Privind masuri de protectie a datelor cu caracter

personal in societatea CONPET S.A.

Ca urmare a solicitarii Ministerului Energiei din adresa nr. 100.931/AA/08.03.2018, in cele ce
urmeazd, va prezentam urmatoarele:

Amenintiri informatice in anul 2017

Anul 2017 a fost unul in care amenintirile informatice au fost aduse in prim plan mai mult
ca oricand.

WannaCry a fost cea mai mare amenintare informatica din ultima vreme. Peste 250.000 de
calculatoare au fost afectate in toatd lumea, inclusiv in Romania. Acesta este un tip de ransomware
cu raspandire rapida care blocheaza datele utilizatorilor si apoi solicita recompense.

Din cauza succesului de care s-au bucurat monedele virtuale, au inceput sa fie din ce in ce
mai intilnite metode care folosesc puterea de procesare a calculatoarelor infectate pentru “minerit
monede virtuale”, generand astfel bani pentru atacatori. Astfel de atacuri se pot ascunde si in
spatele unei simple vizualizari a unei pagini web.

Numirul de mailurilor de tip spam va creste, ca si numdrul de fisiere infectate atasate
acestora.

in afara de atacurile asupra retelelor IT, au devenit din ce in ce mai periculoase si elaborate
atacurile orchestrate impotriva retelelor SCADA.

Un alt motiv de ingrijorare este faptul cd au aparut site-uri care gazduiesc cod sursa pentru
soft malitios, sau pot genera automat malware celor interesati sa infecteze calculatoare.
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Statistica securitate informatici CONPET februarie 2018

Pini in prezent, in CONPET nu am avut incidente inregistrate pe zona de securitate
cibernetici, dar asta nu inseamna cd am fost feriti de diverse incercari de atac.

Statistica evenimentelor de securitate IT in luna februarie 2018:

e Din 126.000 mailuri primate pe adresele societatii, 100.000 au fost de tip spam si
au fost oprite inainte sa ajunga la utilizatori.

e Au fost 107.000 conexiuni respinse de firewall (de obicei se scaneazi dupa porturi
deschise si se incearcd diferite moduri de conexiuni la serverele cu legaturd in
internet)

e Au fost blocate 70.000 siteuri potential periculoase

e Au fost oprite 68 incercari de injectare cod malitios.

Legislatie

in anul 2018 vor incepe si isi faca efecte doud reglementari europene care vor avea impact
asupra informatiilor in format electronic si vor impune eforturi suplimentare pentru protectia
datelor:

+  Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si abrogare
a Directivei 95/46/CE (GDPR)

« DIRECTIVA (UE) 2016/1148 A PARLAMENTULUI EUROPEAN din 6 iulic 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune (directiva NIS)

Misuri pentru asigurarea protectiei datelor cu caracter personal in CON PET

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE a intrat in vigoare la data de 25 mai 2016 si va fi de directd aplicabilitate la
nivelul UE incepand cu data de 25 mai 2018.

Conform acestuia, operatorii economici trebuie si implementeze masuri tehnice si
organizatorice pentru a asigura un nivel adecvat de securitate a prelucrarii datelor cu caracter
personal si sd raporteze incilcari ale securitatii datelor catre autoritatea de supraveghere, nu mai
tarziu de 72 de ore de cand iau cunostinta de incdlcarea respectivei prevederi.

CONPET a inceput deja sa pund in practicd mdsurile necesare pentru asigurarea
conformititii cu cerintele legale, precum si cu alinierea la bunele practici din punct de vedere al
masurilor care se impun pentru protectia datelor:

e A fost desemnat un responsabil cu protectia datelor — expert securitate ciberneticd, cu
atributii in implementarea masurilor necesare in acest domeniu
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e Suntem in curs de identificare a zonelor din organizatie care detin si/sau prelucreaza
informatii cu caracter personal, pentru intocmirea unei evidente a acestor activitati

e Se pregitesc documente pentru informarea persoanele ale caror date cu caracter personal
sunt in posesia CONPET.

e Se pregitesc formulare de notificare a autoritatilor competente, in cazul unor incdlcari ale
securitatii datelor.

e Se vor organiza instruiri cu personalul pentru desfasurarea activitatii conform cerintelor
GDPR.

Confirmarea nivelului de securitate informatica

Atat GDPR cat si Directiva NIS, in afara cerintelor privind asigurarea unei securitati sporite
a datelor, vor da posibilitatea autoritatilor nationale cu competente in cele douad directii
(Autoritatea Nationald de Supraveghere a Prelucrérii Datelor cu Caracter Personal — ANSPDCP si
Centrul National de Raspuns la Incidente de Securitate Cibernetica — CERT.RO) sa ceara dovezi
privind punerea efectiva in aplicare a politicilor de securitate, precum rezultatele unui audit de
securitate realizat de autoritatea competenta sau de un auditor calificat.

Din discutiile purtate cu reprezentantii celor doua institutii a reiesit ca sunt in lucru proceduri
de acreditare a unor prestatori de servicii de audit.

Dupa finalizarea implementarii masurilor de securitate propuse mai sus, este necesara
efectuarea unui audit de securitate, pentru a ne asigura cé infrastructura CONPET este conforma
cu cerintele legislative precum si cu bunele practici in domeniul securitatii informatice. Acest audit
va realiza o evaluare obiectivd a necesitatilor sistemului informatic al companiei precum si
sugerarea unor solutii viabile pentru eliminarea vulnerabilitatilor sale.

Pentru a fi insa siguri ci rezultatele auditului vor fi recunoscute de autoritatile competente, este
preferabil ca acest audit s fie realizat un auditor cu acreditari din partea acestora.

Anexdm prezentei adresa Ministerului Energiei nr. 100.931/AA/08.03.2018.

Expert Securitate Cibernetica
Ing. Eduard SCARLAT
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in atentia: Consiliului de Administratie/Consiliuluj de Supraveghere

Regulamentul (U
datelor cu caracter personal si privind libera circulati

95/46/CE (Regulamentul general privind protectia datelor personale) a intrat in vigoare la data de
25 mai 2016 si va fi de directs aplicabilitate 1a niv

elul Uniunii Europene incepand cu data de 25
mai 2018, ,

Pe site-ul Autoritatii Nationale de Supraveghere a Prelucra
regulamentul poate fi accesat la adresa:

http:IIWWW.dataEmtection. ro/servlet/ViewDocument?id=1262

Acest Regulament adopta obligatii strict
carora li se desemneaza la nivelul o
protectia datelor cu caracter personal.
Trebuie avut in vedere faptul ca toti operatorii economici trebuie sa implementeze masuri tehnjce

si organizatorice pentru a asigura UWWEW%:T
personal, raportat la cele sase principii legate de prelucrarea datelor cu caraster personal (a se
‘vedea art. 5 din Regulament) si sa raporteze incalcari ale securitatij datelor autoritatii dc

supraveghere, nu mai tarziu de 72 de ore de cand iau la cunostinta de incalcarea respectivei
incalcari,

rii Datelor cu Caracter Personal,

¢, atent detaliate, in sarcina operatorilor si a persoanelor
peratorului economic, responsabilitati in ceea ce priveste

Incalcarile regulilor stabilite prin Regulamentul general privind protectia datelor personale atrag
dupa sine amenzi substantiale.

In acest context, va recomandam sa intreprindeti masurile necesare pentru a organiza la nivelul
entitatii dvs. un nivel adecvat de securitate a prelucrarii datelor personale, sa desemnati un
responsabil cu protectia datelor care sa gestioneze problematica aferenta acestui subiect si sa

pregatiti proceduri interne adecvate de protectie a datelor, inclusiv evaluari periodice cu privire la
eficacitatea acestor masuri.

Splaiul Independentel nr,202€, Sector &, Bucuresti
Tel.: 021.407.99.79, Fax.: 021.316.65.74
off!c:.dgpap&e@encrgfe.guv.m

WWW. energie. gov,ro



g o
0
|
& % |
I
@ e
I
18]
=
L]
(%]
An}
1>
.5
(W]
m
—
=)
P
I
I
e
b2l
a
I
fonl
T
: B
0
4
¥

MINISTERUL ENERGIEI
Profesionalism. Integritate. Transparentd

Cabinet Ministru

ata
lor
vs.
in
pentru a minimiza riscul

Va solicitam ca in cadrul unei Adunari Generale a Actionarilor, convocata pentru o d
anterioara datei intrarii in vigoare a Regulamentului maj sus mentionat, sa prezentati actionari
o informare cu privire la masurile pe care intentionati sa le intreprindeti la nivelul entitatii d
pentru a asigura protectia drepturilor si libertatilor fundamentale alc persoanelor fizice si

special a dreptului acestora la protectia datelor cu caracter personal si
aplicarii unor sanctiuni.

Cu stima,

MINISTRUL ENERGIEI
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Tel.: 021,407.99.79, Fax.: 021.316.65.74
i) office.dgpapse@energio.gov,ro
? wWww . erergie.aov,ro

1
|
4
+
'



