SECTIUNEA I
CAIET DE SARCINI

Solutie SIEM



CAIET DE SARCINI

Achizitie de solutie SIEM (Security Information & Event
Management)



Cuprins

CAIET DE SARCINI cuiiciamammimmsinmmmimmmmmsesemmassssasmsss smeomersssns st ssas sesessssases vvessesss 1
1. Descrierea Starii PreZENte ............c.ocooiiviviiieieieeeeeee et 3
2. Prezentare generala @ lUCKATTi: .......o.oco.cviiiiiiiiiii e 3
3. Cerinte tehNICe .........cccovi e 4
B,  BOIVIBH iocosccivicisvisissemmmmmueimsissssass s s e R BV E3 5 oo s eassam s 6
D o VIO i titiiiimmmanmanomsssuansnsasssanon on sEtans s mon smamens s e Fy RS NS WA SRS A RO PN AR SY SRS BRHESSTE 7
B, INSTIUIIE .ottt ettt et e e e et e s e et et e st e s 7
7. Managementul Proi@CtUIUI ..........cc.ooveuiiiiicicce e v e 7
8. ACCEPLANA........oooii e 7
9. Durata IeraAHIOF .. ....commusinnmsmissss s s i s st smansarssesarateasss 8
FO:  GANANMEIE ciicisiiininisnissmmmnmasmrossssssssescsssassssassassasssmrsonsasusmmmonnssnsonetsss esmertassesmomiss IR ORTESS 9



1. Descrierea starii prezente

n prezent, in reteaua CONPET S.A. exista un numar de aproximativ 250 de
dispozitive (calculatoare, servere fizice si virtuale, switch-uri, routere, firewall-uri) la care
se doreste o monitorizare centralizata si rapida a evenimentelor si a incidentelor de
securitate care pot aparea.

Aceste echipamente sunt distribuite pe tot teritoriul Romaniei, in statiile si sediile
CONPET S.A.

2. Prezentare generala a lucrarii:

Achizitie de solutie SIEM (Security Information & Event Management).
Solutia trebui sa ofere licentiere pentru:

- sa permita colectarea logurilor si monitorizarea unui numar de minim 250 de
echipamente active: statii de lucru, servere si dispozitive de retea/securitate
(servere, firewall-uri, IDS/IPS-uri, routere etc.):

e 120 statii de lucru — cu sisteme de operare windows 7, 8, 10

e 50 servere - cu sisteme de operare linux, windows server 2008,
2013, 2016

e 7 servere cu sistem de operare HP-UX

e 4 servere VmWare

e 69 switchuri, routere, firewall-uri, wireless diferiti producatori (cisco,
huawei, check point, palo alto, extreem network, fortinet...... )

Solutia va fi oferitd sub forma unui sistem software instalat pe masini virtuale cu
sistem de operare windows server 2016, care sa dispuna de capabilitati de monitorizare
a evenimentelor de securitate, precum si de management al logurilor si va cuprinde
instalarea si toate licentele software perpetue necesare functionarii depline.



3. Cerinte tehnice

Cerinte minime solicitate

Colectare date

- sa permita colectarea de log-uri si evenimente de la
dispozitive de retea, servere, statii de lucru

- sa fie capabila sa colecteze evenimente de la minim
urmatoarele surse:

e Cisco Router, Firewall, Switch

e Checkpoint Firewall

e Palo Alto Firewall

e Extreem Network Switch

e Fortinet Router, Firewall, Switch

e Alte brand-uri de firewall, switch, router

e Huawey wireless access controller, huawey wireless AP
o Bitdefender endpoint security, bitdefender Gravityzone
e Microsoft Active Directory

e Microsoft Exchange 2013, 2016

e Microsoft SQL

e Microsoft SharePoint

e Microsoft Windows 2008, 2013, 2016 Server

e HP-UX

e Linux

(]

Microsoft Windows 7, 8, 10.

-sd se colecteze doar evenimentele aparute noi fata de ultima
sincronizare intre echipament si serverul SIEM)

Procesare
colectate

date

- sa ofere interogari dinamice si distribuite (trebuie sa suporte
atat cautari simple cat si cautari complexe bazate pe expresii
regulate si expresii logice de tip Boolean).

- sa dispuna de posibilitatea filtrarii log-urilor bazata pe orice
criteriu legat de informatiile continute Tn log-urile respective;

- sa ofere un tool cu interfata grafica pentru
dezvoltare/modificare interogari/rapoarte.

- 8a transforme logurile colectate de la diferite echipamente
intr-un format comun (normalizat) si sa permita categorizarea




amploarea unui atac, precum si pentru a putea identifica cu
usurinta initiatorul acelui atac;

- sa contina un modul de raportare, care sa includa atat
rapoarte predefinite, cat si posibilitatea modificarii acestora in
functie de cerinte/necesitati;

- sa permita exportarea rapoartelor in urmatoarele formate:
PDF, XML, HTML, XLSX.

- sa includa tablouri de bord grafice predefinite, precum si
posibilitatea personalizarii acestora pentru o imagine cat mai
elocventa asupra nivelului de securitate; acestea trebuie sa
poate afisa informatiile in timp real;

Clasificare - sa poata clasifica echipamentele de retea, serverele si statiile
echipamente de lucru dupa producator, functionalitate, sistem de operare.
Notificare - sa dispuna de diferite mecanisme de notificare: alerte la

consola, e-mail, SNMP;

Conectivitate

- sa ofere posibilitatea de conectare cu alte sisteme SIEM, prin
intermediul unor conectori, care sa permita trimiterea si
primirea unor alerte

Licentiere - 8a includa licenta perpetua pentru baza de date folosita, daca
este nevoie
- Licentierea produsului trebuie s& aiba in vedere cerintele dar
nu se va limita la acestea si va trebui sa acopere toate
solicitarile si functionalitatile din acest caiet de sarcini.
4. Servicii

Prestatorul trebuie sa furnizeze toate bunurile si serviciile descrise aici ca un proiect
‘la cheie” si trebuie sa Tsi asume responsabilitatea completé pentru proiectarea,
livrarea, instalarea, configurarea, optimizarea conform nevoilor beneficiarului, testarea,
integrarea, si acceptanta aplicatiilor asa cum sunt specificate in acest Caiet de Sarcini
dar nu va trebui sa se limiteze la acestea.

Prestatorul trebuie sa furnizeze toate materialele, echipamentele, sculele, ingineria,
calificarea si forta de munca necesare pentru a indeplini in totalitate si in timp util
cerintele din acest Caiet de Sarcini.




acestora n vederea efectuarii unei analize ulterioare cat mai
facile;

- 8a puna la dispozitie un API (Application Programming
Interface) pentru a permite normalizarea si managementul log-
urilor provenite de la surse de evenimente/aplicatii proprietare
sau care nu sunt suportate Th mod implicit;

- sa poata identifica actiuni repetitive sau tiparuri de
evenimente, pe baza cérora se pot seta reguli de alertare si se
pot adopta politici de securitate.

- sa dispuna de un motor de corelare care sa permita
identificarea elementelor comune din doud sau mai multe
evenimente aparent fara nicio legatura;

- sa ofere posibilitatea identificarii incidentelor de securitate IT
in timp real pe baza regulilor prestabilite si sa permita
prioritizarea evenimentelor in functie de importanta;

- sa ofere ajutor in analiza evenimentelor si incidentelor prin
indicatii de “best practice”

- sa dispuna de un pachet de reguli de corelare si alertare care
sa adreseze cele mai intalnite amenintari asupra securitatii unei
retele, precum si posibilitatea modificarii acestor reguli functie
de cerinte/necesitati;

- sa ofere posibilitatea dezvoltarii de reguli de alertare inlantuite
(compuse din 2 sau mai multe reguli definite anterior);

backup - sa ofere posibilitatea de export a datelor vechi cu o compresie
cat mai mare
access - permita accesul la aplicatie unui numar nelimitat de utilizatori

prin intermediul unei interfete de tip web pe baze de
autentificare si unde se pot definii diferite roluri in aplicatie;

Monitorizare,
raportare

- sa monitorizeze in timp real echipamente de retea, servere,
statii de lucru

- sa permita vizualizarea evenimentelor in timp real si intr-un
format comun, inteligibil, din cadrul consolei de administrare,
fara a fi necesaré accesarea unei terte aplicatii;

- sa dispuna de abilitatea de a reprezenta dinamic intr-un mod
grafic evenimentele desfasurate pentru a putea realiza




5. Livrare

Livrarea licentelor, instalarea si configurarea solutiei se va face la Sediul Dispecerat
Central din Ploiesti str. Anul 1848 nr.1-3.

Orice element/modul/licenta/functionalitate care lipseste din oferta si care se va
dovedi necesar pentru Tndeplinirea cerintelor prezentului Caiet de Sarcini, trebuie sa fie
inclus ulterior fara nici un cost suplimentar pentru Beneficiar.

6. Instruire

Trainingul va detalia pas cu pas activitatile ce se executd, in ceea ce priveste
instalarea, configurarea, integrarea, utilizarea si mentenanta solutiei furnizate.

Prestatorul va furniza o procedura scrisa detaliats a operat,ulor necesare a fi
efectuate de Beneficiar pentru utilizarea cu succes a solutiei, luand in considerare toate
situatiile posibile ce pot apare Tn operarea solutiei. 3

Prestatorul va furniza un manual care va contine si va detalia toate operatiunile
necesare in configurarea, operarea si mentenanta solutiei.

7. Managementul Proiectului

Prestatorul va fi responsabil de planificarea, urmarirea si coordonarea proiectului.

Prestatorul trebuie sa desemneze un Project Manager al carui CV trebuie sa fie
anexat documentatiei de calificare si care trebuie s& evidentieze studiile relevante si
experienta persoanei desemnate de ofertant n managementul unor proiecte similare ca
obiect si amploare.

Prestatorul trebuie sa prezinte compunerea echipei de executare a proiectului atat
general pe calificari/roluri, cat si nominal. Aceasta echipa trebuie s& aibe n componenta
personal calificat care sa mstaleze si sa configureze aplicatia la nivel cel putin de
security expert in tehnologia ofertats (ex. CCNP security, CCSE, NSE4 sau
echivalent).

Componenta echipei prezentata in oferta va putea fi schimbat& numai cu aprobarea
Beneficiarului.

8. Acceptanta

Prestatorul va prezenta Beneficiarului o procedura de verificare pentru acceptant3
conforma cu specificatiile softwareului. Procedura va fi Tnaintatd Beneficiarului cu 14 de



zile Tnainte de efectuarea testelor de acceptanta. Beneficiarul va analiza propunerea de
procedura si daca va fi cazul, va solicita modificarea/completarea acesteia sau o va
accepta. In cazul Tn care Beneficiarul va solicita modificarea/completarea testelor de
acceptanta, se vor repeta pasii de mai sus pana la acceptarea de catre Beneficiar.
Testele de acceptanta trebuie sa asigure Beneficiarul ca Solutia implementata este
instalata corect, este configurata corect, opereaza conform cerintelor.
Procedura de acceptanta va include cel putin urmatoarele teste:
- Colectarea de evenimente de |a toate echipamentele prezentate.
- Trimiterea evenimentelor colectate intr-un mod optimizat si filtrate care s&
reflecte investigarea doar a alertelor relevante conform bunelor practici.
- Trimitere de alerte pe e-mail in cazul aparitiei unui incident de securitate (se
vor simula incidente de securiate)
- Exportul datelor in vederea pastrarii lor pe o perioada mai lunga.
- Identificare de evenimente repetitive.
- Alte teste ce pot stabili buna functionare si configurare a solutiei.
Dupa finalizarea cu success a testelor de acceptanta efectuate impreuna cu
beneficariul si aprobate de catre acesta (beneficiar), prestatorul va notifica in scris
Beneficiarul ca a finalizat implementarea si se poate organiza punerea in functiune a
sistemului.

9. Durata lucrarilor
Termenul de executie pentru lucrarea contractata este de 2 luni de la semnarea
contractului.
In acest termen trebuie incluse toate etapele contractului:
- Livrare licente
- Instalare si configurare aplicatie
- Predare documentatie
- Instruire utilizatori
- Teste de acceptanta
- Punere in functiune

Prestatorul are obligatia de a comunica Beneficiarului data finalizarii serviciilor
transmitandu-i acestuia, pentru confirmare, o Tnstiintare scrisa, dupa terminarea cu
succes a ultimului test de acceptanta.

Beneficiarul va organiza receptia Tn maximum 5 zile de la notificarea finaliz&rii
serviciilor si va comunica Prestatorului data stabilita.

Termenul de finalizare a serviciilor din Caietul de Sarcini se considera implinit la
data semnarii fara obiectiuni de catre Comisia de receptie a Procesului verbal de
receptie.



10. Garantie

Prestatorul trebuie sa furnizeze Beneficiarului garantie comerciala de 3 ani de la
data semnarii procesului verbal de receptie pentru toate licentele si lucrarile.

Garantia trebuie sa includa, pentru aceeasi perioada, suport tehnic pentru asistenta
in operare si configurare in timpul normal de lucru, atat din partea echipei de suport
oficiale a producatorilor echipamentelor si softwareului (inclusiv update-uri la ultimele
versiuni software), céat si din partea echipelor de suport ale Prestatorului.

Sef Birou Infrastructura IT Sef Serviciu IT
Catalin Mereanu




