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Nr.inreg. 20572 /‘10. AUG. 2017

Referin{a: procedura simplificatd organizatd de CONPET SA in vederea atribuirii contractului de
“Achizitionare echipamente pentru cresterea securitatii IT”

Ca urmare a clarificarilor solicitate de una dintre firmele care au examinat Anuntul de participare pentru
procedura referitd de pe site-ul www.conpet.ro, va comunicam urmdatoarele:

Solicitare 1: "Avand in vedere c& solutia va deservi aproximativ 500 de utilizatori, vd rugdm s&
acceptati clusterul pentru zona de border si poatd deservi mai putin de 5.000.000 de sesiuni
concurente, asa cum e solicitat in documentatie. Din best practice-uri considerdm cd un utilizator ar
putea genera cateva sute de sesiuni TCP concurente. Chiar daca numdarul utilizatorilor ar creste la
1000, dacd tofi ar fi conectati simultan si fiecare ar genera 1000 de sesiuni TCP concurente, 1.000.000
de sesiuni TCP concurente ar fi suficiente. Astfel, va rugam sa acceptati un cluster care sd sustina in
total 1.500.000 de sesiuni concurente, respectiv 1.000.000 de sesiuni concurente pe fiecare
echipament individual (pentru cazul in care sistemul ar functiona in regim de avarie, cu un singur
echipament functional).
Raspuns: Nu putem accepta o valoare de doar 1.500.000 de sesiuni concurente, dar putem accepta
un echipament care s poatd prelucra 3.000.000 sesiuni, din urmatoarele motive:
- Desi nu avem 1000 de utilizatori in domeniul CONPETcare sé lucreze simultan mai sunt si

alti utilizatori si echipamente care acceseaza servicii filtrate de acest cluster cum ar fi:

Utilizatorii care vor trece prin filtrare FW sunt urmétorii:

o Utilizatorii interni (din domeniu sau echipamente industriale — laptopuri, cantare,
echipamente de masura, efc..) cétre: internet + serviciile hostate in DMZ,
Sharepoint, FTP, Site Web, E-mail etc. ..

o Utilizatorii de terminale mobile: telefoane ale utilizatorilor interni, tablete utilizatori
interni, terminale mobile ce sunt conectate prin VPN GSM, telefoane, laptopuri si
tablete ale vizitatorilor.

o Echipamente din internet care vor accesa resurse din DMZ: Site-ul companiei,
resurse din sharepoint (membrii CA si Actionari), E-mail etc. ..

- Serverele din DMZ vor face trafic atat cu internet-ul cat si cu utilizatori din intern prin acest
cluster de firewalluri

- Serverele de aplicatii din DMZ vor face trafic cu serverele de baze de date din refeaua
interna.

Solicitare 2: "Avand in vedere si cd echipamentele vor functiona in regim redundant, va rugdm sa
acceptali ca alternative, in loc de cermta de sruse de power redundante Inlocuirea in caz de defectiune
hardware a echipamentului in urmdtoarea zi lucrétoare in loc de 3 zile lucratoare asacum se stlpu!eaza
in contract”

Raspuns: Cerinfa de surse de power redundante pentru fiecare aparat a fost pusd pentru a putea
alimenta fiecare aparat in parte din 2 linii de curent electric separate in vederea minimizarii riscului de
a ramane fara alimentare. Acest lucru ajuta si dupa terminarea garantiei cénd in cazul defectarii uneia
dintre sursele redundante, acesta va functiona o perioada de timp mai scurtd sau mai lunga péand la
achizitionarea unei noi surse pentru inlocuirea celei defecte. In acelasi timp minimizim astfel
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posibilitatea de downtime atunci cdnd se intervine la unul dintre circuitele de alimentare. Acceptam in
schimb, in loc de sursd internd, posibilitatea de adaugare a unei surse atasabile redundante.

Solicitare 3: “Va rugdm sé acceptati ca alternativa la cerinta de proxy explicit, functionalitatea de URL
Filtering fara proxy explicit. Avand in vedere ca sistemul va fi dispus inline, intre utilizatori si iesirea la
internet, functionalitatea de proxy explicit nu este necesara, tot traficul fiind filtrat, astfel degrevéandu-
se task-ul de a configura proxy pe fiecare stafie in parte. Daca functionalitatea de proxy explicit este
folosité in alt scenariu va rugam sa detaliafi astfel incat s& propunem alternativa.”

Réspuns: Acceptdm si functionalitatea de URL Filtering fara proxy explicit, dar sa existe o solutie in
care echipamentele mobile tip laptop, cdnd sunt conectate la o alta refea fatd de cea a companiei, sé
nu poata accesa URL-uri fara a fi conectat la VPN Conpet, filtrand asftel traficul prin firewall Conpet.
Protejand astfel echipamentele mobile Conpet si cdnd sunt conectate in afara refelei.

Solicitare 4. "Avand in vedere ca sistemul suportd L2TP, protocol successor al lui PPTP, toate
scenariile in care ar fi nevoie de PPTP pot fi configurate cu L2TP. Dacd existd vreun scehariu anume
in care este neaparat necesar PPTP va rugdm séa detaliati astfel incat sa propunem alternativa.”
Réaspuns: Acceptam si echipamente care folosesc doar protocolut L2TP.

Solicitare 5: “Va rugdm s& precizali dacd se accepta ca in cadrul garantiei comerciale pe o perioada
de 3 ani se acceptd doar varianta cu asistenta tehnicad in operare si configurare in timpul normal de
lucru din partea echipelor de suport ale Prestatorului (incluzand update-uri la ultimele versiuni).”
Réaspuns: Din motive economice putem accepta modelul de suport partajat (shared-support) in care
prestatorul are obligatia in perioada de garantie sa ofere asistenta tehnicd in operare si configurare dar
si in afara orelor normale de program (24x7). In acelasi timp Prestatorul trebuie s& asigure accesul la
ultimele versiuni de update-uri si patchuri puse la drspozr,tle de producétor pe intreaga perioadd de
garantie. Clusterele de firewall-uri vor trebui s& aibe in permanenta actualizate toate bazele de date
(antivirus, web —filtering, vpn, controlul aplicatiilor etc...)

Mentiondm cé toate ofertele vor fi elaborate tindnd cont de indicatiile precizate mai sus si ca restul
cerintelor din Documentatia de atribuire raman neschimbate.
Va mulfumim.
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